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Basic Linux Command 

 
เมือ่ไดร้บั Linux server ผูใ้ชง้านสามารถเขา้ไปจดัการ server ไดผ้่าน SSH โดยผ่านโปรแกรม putty และ 
winscp และสามารถจดัการแกไ้ขไฟลต่์างๆผ่าน editor เช่น vi, vim, nano 

 

Software for Remote and Upload 

 
โปรแกรมส าหรบั remote เพือ่เขา้ไปจดัการ Server โดยใช ้putty ซึง่ท างานผ่าน protocol SSH ซึง่มคีวาม
ปลอดภยัมากกว่า Telnet ดงันัน้ SSH จงึเป็นไดร้บัความนยิมและเป็นพื้นฐานในการ Remote โดยสามารถ
เขา้ไป download ไดจ้าก URL ดงัต่อไปนี้ 
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html 

 

โปรแกรมส าหรบั upload file เพือ่น าไปใชใ้นระบบ โดยใช ้winscp ซึง่เป็น protocol SSH ดงันัน้จงึเลอืกมาใช้
งานเนือ่งจากสะดวกไม่ตอ้งท าการ setup ระบบเพิม่เตมิ ซึง่อกีวธิคีอืท าการ setup FTP service ทีร่ะบบ 
โดยสามารถเขา้ไป download winscp ไดท้ี ่http://winscp.net/eng/download.php 

 
 

 

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
http://winscp.net/eng/download.php
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ภาพแสดง โปรแกรม PUTTY 

 
ภาพแสดง โปรแกรม WINSCP 
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Text Editor Software 

 
Text Editor คอื Software ทีใ่ชใ้นการแกไ้ขไฟลต่์างๆ ซึง่จะใหเ้ปรยีบเทยีบกบั Windows Platform กค็อื 
Notepad นัน่เอง ส าหรบั Linux จะม ีvi, vim, nano โดย course นี้จะแนะน า nano  โดย nano จะมคี าสัง่โดย
พื้นฐานดงันี้ 

การตดิตัง้ nano โดยใชค้ าสัง่ “yum install nano”  ในกรณีทีข่ ึน้ “ -bash: nano: command not 
found” 

การเปิดไฟล ์ใชค้ าสัง่ “sudo nano -w filename” 

การบนัทกึการแกไ้ข “Ctrl + O” 

การ Copy ขอ้ความทัง้บรรทดั “Alt + 6” 

การ Cut ขอ้ความทัง้บรรทดั “Ctrl + K” 

การ Paste บรรทดัที ่Copy มา “Ctrl + U” 

การคน้หาค า “Ctrl + W” 

การคน้หาค า ต่อไป  “Alt + W” 

การเลอืกขอ้ความ “Ctrl + Shift + 6 + เลือ่น Cursor ไปซา้ยขวาจนไดเ้น้ือหาทีต่อ้งการ” 

ท าการ Copy ขอ้ความทีเ่ลอืกจากดา้นบน “Alt + Shift + 6” 
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SELinux 

 
SELinux คอื Security Enhance Linux ซึง่เป็น software ทีเ่พิม่ความปลอดภยั แต่ในบทเรยีนน้ีจะท าการ
ปิดเพือ่ใหง้า่ยต่อการ setup ระบบ 

 

ท าการแสดงสถานะของ selinux และแกไ้ข config 
[root@centos6 ~]# getenforce 
[root@centos6 ~]# sed -i s/=enforcing/=permissive/g /etc/selinux/config 
[root@centos6 ~]# setenforce 0 
[root@centos6 ~]# getenforce 

 

 

ตวัอย่าง แสดงการตรวจสอบและปิด Selinux 

SELinux State 

 
การ Show SELinux status สามารถท าไดโ้ดย ใชค้ าสัง่ “getenforce” ซึง่ถา้ระบบแจง้กลบัมาว่า 
Enforce หรอื Permissive เท่านัน้แต่ state ของ SELinux มทีัง้หมด 3 State มดีงันี้ 

Enforcing = เปิดใชง้าน 
Permissive = ปิดการใชง้านแต่มกีารแจง้เตอืน 
Disabled = ปิดและไม่มกีารแจง้เตอืนเนือ่งจาก ระบบจะไม่โหลด module SELinux เขา้มาใชง้านตอน boot 

ซึง่สามารถท าการแกไ้ขแบบถาวรไดจ้ากไฟล ์“/etc/selinux/config” 

Change SELinux State 

 
ท าการ เปิด/ปิด SELinux โดยใชค้ าสัง่ “setenforce” ตามดว้ยค่าตวัแปร 0 หรอื 1 

0 = Permissive 

1 = Enforcing 
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การแกจ้ากไฟล ์“/etc/selinux/config” นัน้จะใชใ้นกรณี boot เครือ่งมาใหม่แลว้ระบบจะน าค่าจากไฟลไ์ปใช้

ตัง้ค่า หรอืแกโ้ดยค าสัง่ sed -i s/=enforcing/=permissive/g /etc/selinux/config เพือ่เขา้ไปแก้
ไฟลด์งักล่าว 

 

 
Permissive กบั Disabled ต่างกนัอย่างไร 

เนือ่งจาก Permissive คอื การทีร่ะบบยงัมกีาร load selinux เขา้มาใชง้านแต่ไม่การ action ใดๆ แต่
ทางดา้น Disabled นัน้คอืการปิดไม่โหลด selinux เขา้มาดงันัน้ “ถา้ผูใ้ชง้านอยากจะเปิด และ ปิด เพือ่แกไ้ข
แนะน าใหใ้ช ้Permissive” แต่ถา้เป็น Disabled นัน้เมือ่ปิดไปแลว้จะใชอ้กีครัง้อาจจะตอ้งท าการ Reboot 
เครือ่ง 

 

Why Starter should stop Selinux 

 
เนือ่งจาก Selinux นัน้จะตอ้งอาศยัประสบการณ์และความช านาญในการใชง้าน ผูจ้ดัท าจงึไม่ขอแนะน าให้
เปิดเนือ่งจากจะยากต่อการเรยีนรู ้ยกตวัอย่างการเปิดใชง้าน SELinux เช่น HTTP Service จะสามารถใช้
งานไดผ้่าน “/var/www/html” เท่านัน้ จะตอ้งใช ้port 80, 443, 8080 เท่านัน้ และ ปิดการเชือ่มต่อผ่าน 
mysql ซึง่การจะท าสิง่ต่างๆ อืน่ๆ จะตอ้งผ่านการมาเปิด permission ใหเ้ป็นรายการๆ ไป  

 

Local Firewall 

 
Local Firewall ในระบบ Linux โดยพื้นฐานจะเป็น iptables โดยในบทเรยีนนี้จะท าการปิดเพือ่ใหง้่ายต่อ
การเรยีนรู ้

 

ท าการปิด service iptables ทัง้ ipv4/ipv6 
[root@centos6 ~]# chkconfig iptables off 
[root@centos6 ~]# chkconfig ip6tables off 
[root@centos6 ~]# service iptables stop 
[root@centos6 ~]# service ip6tables stop 
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ตวัอย่าง แสดงการเปิด/ปิด iptables 

 

What is Iptables 

 
Iptables คอื default firewall ของ Linux สามารถท าเป็น statefull firewall  

 

 
ท าการปิด service iptables โดยใชค้ าสัง่ service [ขือ่service] ซึง่เป็นค าสัง่ในการเปิด/ปิด service 
ต่างๆ โดยปกต ิ[ชือ่ service] จะลงทา้ยดว้ย d เช่น httpd, mysqld, 

ตวัอยา่ง เช่น service httpd [start/stop/restart] 

ถา้ตอ้งการปิด service แบบถาวรเวลาทีท่ าการ boot เครือ่งโดยใชค้ าสัง่ chkconfig [ชือ่ service] off/on 

ตวัอยา่ง เช่น chkconfig iptables [on/off] 

 

Should to Stop IPtables 

 
ท าการปิด service iptables โดยปกตจิะเป็นสิง่ทีไ่ม่สมควรท าเพราะ เราควรจะเปิด firewall ให ้server เรา
รองรบัแค่ service ทีเ่ราใหบ้รกิารอยู่และ basic protocol เช่น dns, ssh เป็นตน้ 

 

 
ท าการปิด Firewall ใน G-Cloud นัน้ไม่อนัตรายเพราะระบบ G-Cloud นัน้ม ีexternal firewall อกีชัน้หนึง่
ก่อน ซึง่ในการรอ้งขอจะมกีารระบุ port และ protocol ของ server เครือ่งนัน้เพือ่ท าการเปิดเฉพาะทีใ่ชง้าน 
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YUM Tools 

 
YUM เป็นเครือ่งมอืทีใ่ชจ้ดัการ Software ต่างๆ ภายในระบบ OS ของ Centos/RHEL  

 

ท าการทดสอบค าสัง่ yum ว่าสามารถใชง้านไดห้รอืไม่ 
[root@centos6 ~]# yum list 
[root@centos6 ~]# yum search httpd 

ท าการตดิตัง้ package epel 
[root@centos6 ~]# yum install -y http://mirrors.bestthaihost.com/epel/6/x86_64/epel-release-6-8.noarch.rpm 

ท าการแกไ้ข repo ใหเ้ป็น Thailand repo 
[root@centos6 ~]# cp /etc/yum.repos.d/CentOS-Base.repo /etc/yum.repos.d/CentOS-Base.repo.ori 
[root@centos6 ~]# sed -i s/^mirrorlist=/#mirrorlist=/g /etc/yum.repos.d/CentOS-Base.repo 
[root@centos6 ~]# sed -i s/^#baseurl=/baseurl=/g /etc/yum.repos.d/CentOS-Base.repo 
[root@centos6 ~]# sed -i s/mirror.centos.org/mirrors.bestthaihost.com/g /etc/yum.repos.d/CentOS-Base.repo 
[root@centos6 ~]# cp /etc/yum.repos.d/epel.repo /etc/yum.repos.d/epel.ori 
[root@centos6 ~]# sed -i s/^mirrorlist=/#mirrorlist=/g /etc/yum.repos.d/epel.repo 
[root@centos6 ~]# sed -i s/^#baseurl=/baseurl=/g /etc/yum.repos.d/epel.repo 
[root@centos6 ~]# sed -i 's/download.fedoraproject.org\/pub/mirrors.bestthaihost.com/g' 

/etc/yum.repos.d/epel.repo 
ท าการ refresh หลงัจากแกไ้ขเป็น Thailand repo 

[root@centos6 ~]# yum clean all 
[root@centos6 ~]# yum list 
[root@centos6 ~]# yum search phpmyadmin 

 

 

ตวัอย่าง แสดงการใชค้ าสัง่เพื่อแสดงรายการ software 
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ตวัอย่าง แสดงการใชค้ าสัง่เพื่อคน้หา software 

 

ตวัอย่าง แสดงการใชค้ าสัง่ในการตดิตัง้ Epel 
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ตวัอย่าง แสดงการแกไ้ขจาก default เป็น Thailand repo 

 

ตวัอย่าง แสดงรายการของ URL ของ Thailand repo 
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Yum Operation Command 

 
Yum เป็นค าสัง่ทีใ่ชใ้นการจดัการ software ต่างๆโดยมคี าสัง่พื้นฐานดงัต่อไปนี้ 

yum list = แสดงรายการ software ทีส่ามารถตดิตัง้ได ้

yum search = ท าการคน้หา software ทีต่อ้งการ 

yum clean all = ท าการลบ cache ทีเ่กดิจากการคน้หารายการเมือ่ครัง้ก่อนๆ 

yum install = ท าการตดิตัง้ software 

yum remove = ท าการลบ software 

 

Epel 

 
Package เสรมิหรอืพเิศษซึง่โดยปกตจิะไมม่กีารตดิตัง้มาให ้ซึง่จะตอ้งท าการตดิตัง้เอง ตวัอย่าง package 
ทีม่ใีน Epel เช่น phpmyadmin, htop 

 

Webserver Service 

 
ท าการ setup webserver  โดยท าใช ้software ทีช่ือ่ว่า apache, php, mysql, phpmyadmin โดยใน
บทเรยีนนี้จะกล่าวถงึการตดิตัง้เบื้องตน้ 

 

ท าการตดิตัง้ httpd software 
[root@centos6 ~]# yum install httpd -y 
[root@centos6 ~]# chkconfig httpd on 
[root@centos6 ~]# service httpd start 
[root@centos6 ~]# Ifconfig eth0 
[root@centos6 ~]# echo "192.168.255.101 centos6.tuxtum.com centos6" >> /etc/hosts 
[root@centos6 ~]# service httpd restart 

ท าการ setup vhost บน apache 
[root@centos6 ~]# mkdir -p /www/docs/vhost{1,2} 
[root@centos6 ~]# echo "vhost1" > /www/docs/vhost1/index.html 
[root@centos6 ~]# echo "vhost2" > /www/docs/vhost2/index.html 
[root@centos6 ~]# chown -R apache.apache /www/docs/vhost{1,2} 
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[root@centos6 ~]# nano /etc/httpd/conf/httpd.conf 
NameVirtualHost *:80 
 
<VirtualHost *:80> 
        ServerName fenix.tuxtum.com 
        DocumentRoot "/var/www/html/" 
</VirtualHost> 
 
<VirtualHost *:80> 
        ServerName vhost1.tuxtum.com 
        DocumentRoot "/www/docs/vhost1/" 
</VirtualHost> 
 
<VirtualHost *:80> 
        ServerName vhost2.tuxtum.com 
        DocumentRoot "/www/docs/vhost2/" 
</VirtualHost> 
[root@centos6 ~]# echo "192.168.255.101 vhost1.tuxtum.com vhost1" >> /etc/hosts 
[root@centos6 ~]# echo "192.168.255.101 vhost2.tuxtum.com vhost2" >> /etc/hosts 
[root@centos6 ~]# /etc/init.d/httpd reload 

ท าการตดิตัง้ SSL module 
[root@centos6 ~]# yum install mod_ssl 
[root@centos6 ~]# /etc/init.d/httpd restart 
[root@centos6 ~]# nano /etc/httpd/conf/httpd.conf 
NameVirtualHost *:80 
NameVirtualHost *:443 
 
<VirtualHost *:80 *:443> 
        ServerName vhost1.tuxtum.com 
        DocumentRoot "/www/docs/vhost1/" 
</VirtualHost> 
 
<VirtualHost *:80 *:443> 
        ServerName vhost2.tuxtum.com 
        DocumentRoot "/www/docs/vhost2/" 
</VirtualHost> 

ท าการตดิตัง้ PHP 
[root@centos6 ~]# yum -y install php 
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[root@centos6 ~]# service httpd restart 
[root@centos6 ~]# echo "<?php echo “vhost1”; phpinfo(); ?>" > /www/docs/vhost1/test.php 
[root@centos6 ~]# echo "<?php echo “vhost2”; phpinfo(); ?>" > /www/docs/vhost2/test.php 
[root@centos6 ~]# chown -R apache.apache /www/docs/vhost{1,2} 

ท าการตดิตัง้ mysql 
[root@centos6 ~]# yum install mysql mysql-server php-mysql 
[root@centos6 ~]# chkconfig mysqld on 
[root@centos6 ~]# service mysqld start 
[root@centos6 ~]# mysql_secure_installation 

ท าการตดิตัง้ wordpress 
[root@centos6 ~]# tar -zxvf wordpress-4.1.1.tar.gz 
[root@centos6 ~]# cp -R wordpress /www/docs/vhost1/wp 
[root@centos6 ~]# service httpd restart 

ท าการตดิตัง้ phpMyAdmin 
[root@centos6 ~]# yum install phpmyadmin 
[root@centos6 ~]# nano /etc/httpd/conf.d/phpMyAdmin.conf 
<Directory /usr/share/phpMyAdmin/> 
   AddDefaultCharset UTF-8 
 
   <IfModule mod_authz_core.c> 
     # Apache 2.4 
     <RequireAny> 
       Require ip 127.0.0.1 
       Require ip ::1 
     </RequireAny> 
   </IfModule> 
   <IfModule !mod_authz_core.c> 
     # Apache 2.2 
     Order Deny,Allow 
     Deny from All 
     Allow from 127.0.0.1 All 
     Allow from ::1 All 
   </IfModule> 
</Directory> 
[root@centos6 ~]# service httpd reload 
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ตวัอย่าง ท าการตดิตัง้ httpd 

 

ตวัอย่าง ท าการตัง้ค่า Startup service httpd 

 

ตวัอย่าง ท าการแกไ้ข File host เพื่อแกไ้ข Warning “Cloud not Reliably Determine The Server FQDN” 
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ตวัอย่าง ท าการใชค้ าสัง่เพื่อ Check Detail ของ httpd ทีต่ดิตัง้ไว ้

 

ตวัอย่าง แสดงหน้าแรกของ Webserver หลงัจากการตดิตัง้ 
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ตวัอย่าง ท าการแกไ้ข owner permission เพื่อให ้apache สามารถเขา้ไปอ่านได ้

 

ตวัอย่าง ไฟล ์Host หลงัการเพิม่ชื่อ vhost 

 

ตวัอย่าง ผลลพัธข์อง vhost1, vhost2  

 

ตวัอย่าง แสดงหน้าแรกของ Webserver แบบ HTTPS หลงัจากการตดิตัง้ mod_ssl 
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ตวัอย่าง ผลลพัธข์อง vhost1, vhost2 แบบ HTTPS 

 

ตวัอย่าง ผลลพัธข์อง vhost1, vhost2 ในการ execute PHP 

 

ตวัอย่าง การตดิตัง้ mysql 
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ตวัอย่าง การ start service ของ mysql 
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ตวัอย่าง การตัง้ค่า mysql ผ่าน mysql_secure_installation 
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ตวัอย่าง การใชง้าน winscp 

 

ตวัอย่าง การ upload wordpress เขา้ไปยงั server 
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ตวัอย่าง ท าการแตกไฟล ์zip ของ wordpress 

 

ตวัอย่าง หน้าแรกของ phpmyadmin 
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ตวัอย่าง การสรา้งฐานขอ้มลู (DB) ใน phpmyadmin 

 

ตวัอย่าง หน้าแรกของการตดิตัง้ wordpress 
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ตวัอย่าง ตัง้ค่าการตดิตัง้ wordpress 

 

ตวัอย่าง ท าการ installation wordpress 
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ตวัอย่าง ตัง้ค่ารายละเอยีดของ wordpress 

 

ตวัอย่าง การตดิตัง้ wordpress เสรจ็สิน้ 
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Basic Apache2 

 
Software Apache2 เป็น HTTP Server ซึง่เป็น Opensource หลงัจาก install แลว้ default www path 
จะอยู่ที ่“/var/www/html” สว่น user และ group ของ path ดงักล่าวคอื apache และ apache และไฟลต์ัง้
ค่าต่างๆจะอยู่ที ่folder “/etc/httpd/” และไฟลต์ัง้ค่าหลกัคอื “/etc/httpd/conf/httpd.conf”  

 

Basic PHP 

 
หลงัจากตดิตัง้ PHP แลว้การตัง้ค่าสว่นใหญ่อยู่ที ่“/etc/php.ini” เช่นการตัง้ค่าขนาดไฟล ์upload ขนาด 
memory ทีใ่ช ้และ time zone  

 

Basic MySQL 

 
หลงัจากตดิตัง้ MySQLl แลว้การตัง้ค่าสว่นใหญ่จะอยูท่ี ่“/etc/my.cnf” เช่น การตัง้ database type เช่น 
myiSAM หรอื innodb หรอื ขนาด memory ของ table 

 

Basic phpMyAdmin 

 
หลงัจากตดิตัง้ phpMyAdmin เบื้องตน้ตอ้งท าการ แกไ้ข “/etc/httpd/conf.d/phpMyAdmin.conf” เพือ่
เขา้ไปแกไ้ข ACL ของ IP ใหส้ามารถ Access เขา้ได ้แต่จาก workshop นี้ใหเ้ป็น All ซึง่ความเป็นจรงิ
สามารถใสเ่ป็น IP address / Subnet  

 

 


