
การอ่านรายงานจุดอ่อน
(Vulnerability Assessment)
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วัตถุประสงค์การตรวจสอบจุดอ่อน 
(Vulnerability Assessment Objectives)

Identifying (Services, ports, OS, IP, etc.) 

Quantifying 

Prioritizing (or ranking)
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Identifying
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IP Address Services

203.158.177.3 DNS

192.168.12.3 Application

172.17.17.1 Gateway

172.17.17.245 Proxy Server

xxx.xxx.xxx.xx Xxxxxxxx

xxx.xxx.xxx.xx Xxxxxxxx



Quantifying and Ranking
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CVSS  (Common Vulnerability Scoring System)

เป็นมาตรฐานสำหรับประเมินความรุนแรงของช่องโหว่ของ
ระบบคอมพิวเตอร์  ซึ่งอยู่ภายใต้การดูแลของ NIST 
(National Institute of Standards and Technology)   

มีตัวชี้วัดเป็นจากการประเมินของผู้เชียวชาญเป็นช่วงคะแนน
ตั้งแต่ 0-10
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LOW 0-3.9

Medium 4-6.9

High 7-10

Modurate 3-4.9

Severe 5-7.4

critical 7.5-10

infomation < 2.9



ความเสี่ยงระดับสูง (Critical) มีความเสี่ยงต่อการบุกรุกได้โดย
ง่าย ผู้บุกรุกสามารถใช้ช่องโหว่ที่ตรวจพบนี้โจมตีระบบและ
สามารถควบคุมระบบได้ทั้งหมด  (Full Control) ควรจะต้องแก้ไข
โดยเร่งด่วน (CVSS Score 7.5-10)
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ความเสี่ยงระดับสูง (Critical)



ความเสี่ยงระดับปานกลาง (Severe) เป็นความเสี่ยงที่ผู้บุกรุก
ต้องใช้เวลามากขึ้นในการเจาะระบบ ไม่อาจเข้าถึงได้ทันทีแต่อาจ
เป็นองค์ประกอบที่ช่วยในการโจมตีสำเร็จ (CVSS Score 5-7.4) 
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ความเสี่ยงระดับปานกลาง (Severe) 



ความเสี่ยงระดับต่ำ (Modulate) เป็นช่องโหว่ที่ผู้บุกรุกไม่
สามารถเจาะเข้าสู่ระบบได้โดยใช้ประโยชน์จากช่องโหว่ระดับ
ปานกลางอย่างไรก็ตามเพื่อความสมบูรณ์แบบของการสร้าง
ความมั่นคงปลอดภัยให้แก่ระบบเพราะช่องโหว่ดังกล่าวอาจ
พัฒนาเป็นช่องโหว่ที่มีความรุนแรงได้ในอนาคต 
 (CVSS Score 3.0 - 4.9)
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ความเสี่ยงระดับต่ำ (Modulate)



การตรวจสอบช่องโหว่  (System )

System

IP  Address 
172.17.12.1 
203.158.144.2 
61.19.12.2 
xxx.xxx.xxx.xxx

Operating  System 
Microsoft Windows 
Solaris 
Ubuntu Linux 
OSX ,IOS , Android

Ports 
21,22,53,80,88,123,161,1433,3389

Program, Version,  
and Configuration 

IIS , Apache , PHP,ASP



การตรวจสอบช่องโหว่ (WEB Site) 

PHP

JAVA

ASP

.net framework
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การตรวจสอบช่องโหว่ 
OWASP Top 10 – 2013 (New)

A1 – Injection   
A2 – Broken Authentication and Session Management   
A3 – Cross-Site Scripting (XSS)   
A4 – Insecure Direct Object References   
A5 – Security Misconfiguration   
A6 – Sensitive Data Exposure   
A7 – Missing Function Level Access Control   
A8 – Cross-Site Request Forgery (CSRF)   
A9 – Using Known Vulnerable Components   
A10 – Unvalidated Redirects and Forwards  

  

https://www.owasp.org/index.php/Top10#OWASP_Top_10_for_2013 
https://www.facebook.com/groups/owaspthailand/

https://www.owasp.org/index.php/Top10
https://www.facebook.com/groups/owaspthailand/
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Report (Components)
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Email Report
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Email Report
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Email Report
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Email Report
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Email Report



ปิดช่องโหว่ Hardening

Update Services Pack and Patch

Upgrade Programs

Update Configure

Disable Unused Services



แนวทางการป้องกนักอ่น
ดําเนนิการ Patch
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Full 
Backup

Backup 
Configure

Snapshot



Backup Services
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Time:18.00



การดําเนนิการตรวจสอบระบบ 
Cloud
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Schedule Scan
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1-31 ของทุกเดือน

1-15 16-31

Vulnerability Scan Report



แนวทางการแจง้เตอืน
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ค้นพบจุดอ่อนครั้งที่ 1 
ผู้ดูแลระบบ 
ผู้บริหาร



แนวทางการแจง้เตอืน
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ค้นพบจุดอ่อนครั้งที่ 2 ผู้ดูแลระบบ 
ผู้บริหาร



แนวทางการแจง้เตอืน
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ค้นพบจุดอ่อนครั้งที่ 3 



พงศร์ะพ ีนาคมณี 
วศิวกรความมั?นคงปลอดภยัสารสนเทศ 
pongrapee.narkmanee@ega.or.th 

02-6126000(4303)
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คำถาม ?

mailto:pongrapee.narkmanee@ega.or.th

