
การบริหารความเส่ียงด้านไอซีท ี
ICT Risk Management

หลกัสูตรผู้บริหารเทคโนโลยสีารสนเทศระดับสูง 
CIO (Chief Information Officer) รุ่นที ่26

วนัที ่2 เมษายน 2558
ณ ห้องกมลมาส ช้ัน 6 โรงแรมเดอะสุโกศล

โดย
นาย เมธา  สุวรรณสาร

CGEIT; CRISC; CRMA; CIA; CPA
www.itgthailand.com

++ Integrated 
Risk 

Management
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หัวข้อทีจ่ะแลกเปลีย่นกนัในหัวข้อ “ ICT Risk Management ”

1.ขอ้มูลและสารสนเทศ เป็นทรัพยสิ์นท่ีมีมูลค่ายิง่ ของทุกองคก์ร กบัการบริหาร ICT ยคุปัจจุบนั– ฟังไป คิดไไป 
2.ความเขา้ใจในบริบทขององคก์ร กบั การสร้างคุณค่าเพ่ิม กบั ธรรมภิบาล และ IT Governance คืออะไร?
3.CIO & CEO กบั แรงขบัเคล่ือนใหม่ จากสภาพแวดไลอ้ม และแนวความคิดไใหม่ สู่  โลกยคุใหม่ของการ ก ากบั&การบริหาร
4.การบริหารแบบ Silo-Based กบั Integrated Management ในมุมมองต่างๆ
5.องคป์ระกอบของการก ากบักิจการ และการบริหารท่ีดีไ
6. ท่านอยูใ่นระดไบัใดไ ของกระบวนการบริหารและการจดัไการท่ีดีไ กบั ธรรมาภิบาล 
7.กระบวนการธรรมภิบาล กบั วิวฒันาการ และความหมายท่ีแทจ้ริง ท่ีควรท าความเขา้ใจ ใหต้รงกนั
8. COBIT5 …Best Practice and / or Standard และ ผลลพัธ์ ท่ีเกิดไข้ึน
9. IT Governance กบั การกา้วสู่ COBIT5 & Integrated Single Framework

10.ดุไลยภาพ ของ การสร้างคุณค่าเพ่ิม กบั Governance & Stakeholders

11.การบริหารความเส่ียงแบบบูรณาการ กบั การบริหารทรัพยากร แบะ Balanced Scorecards

12.หลกัการท่ีวา่ “ หากการควบคุมไม่ไดไ ้ก ็ก ากบัและบริหารไม่ไดไ ้“
13.ความสมัพนัธ์กนัระหวา่ง IT & Business ท่ีแยกกนัไม่ไดไ ้กบั CIO & CEO +++

14.ค าถามท่ีส าคญับางประการ ในมุมมองของ Govenance และ คณะกรรมการ  ผูบ้ริหาร
15.สรุป และ ทบทวน เราไดไอ้ะไรจากเร่ือง “  ICT Risk Management “-> Business Impact

16. เราควรดไ าเนินการอยา่งไรต่อไป
16.ถาม-ตอบ



ITG/COBIT 5 / -> Governance-> GEIT- Governance of Enterprise IT

Source: www.itgthailand.com



เป้าหมาย-วตัถุประสงค์
Systematic Thinking Approach

คดิอย่างเป็นระบบ
เพือ่การจัดการทีด่ี

คดิให้ครบจนจบความ / ครบถ้วน
Integrated Thinking

การเร่ิมต้นด้วยจุดสุดท้ายจนจบแล้วเร่ิมต้นใหม่

คดิให้กว้างอย่างสร้างสรรค์
Creative Thinking

คดิในภาพรวมทั้งระบบ
System Thinking

คดิให้ลกึเชิงวเิคราะห์
Analytical Thinking

การบริหารความเส่ียง กบั ความคดิอย่างเป็นระบบ / IT & Non IT เพือ่การจัดการที่ดี

Consolidated –

Integrated - GRC

www.itgthailand.com



การตรวจสอบภายใน
(RBIA)

การบริหาร
IT Governance

การควบคุมภายใน
(COSO)

การก ากบัดูแลกจิการที่ดี
(Corporate Governance)

การบริหาร
ความเส่ียง (ERM)

Sustainable 
growth 

Value Creation for Effectiveness &  Efficiency of Operations

GRC

1/1 1

2

3

4

+ IT Risk ?

+ IT 
Controls ?

+ IT Audit ?Source : Metha Suvanasarn www.itgthailand.com



Tangible to Intangible asset 
and Value Creation / GRC & ITG Perspective

1. Brooking Institute

2. Baruch Law Analysis of S&P 500 Companies

Source : Balance Scorecard Collaborative Inc. & Robert S. Kaplan

Intangible 
asset

38%

62%

62%

38%

85%

15%

Tangible

asset

1982 1999 2000

ทบทวน บางมุมมองหากมีเวลา
พอนะครับ



IT Governance+Business Processเป็นส่วนหน่ึงที่ส าคญัยิง่ของ Good Corporate Governance

การบริหารความเส่ียงขององค์กรที่ใช้เทคโนโลยสีารสนเทศในบางมุมมอง กบั Interdependent & Audit Committee

COSO-ERM+ COBIT และการบรรลุวตัถุประสงค์การควบคุมภายในของทุกองค์กร/ทุกประเภททั้ง 4 ประการการคอื S+O+F+C
Area Potential Concerns

Financial statements, Operational, 
Compliance, Logical, Program, 
Management result, etc.,…

Results

Results may or may not be accurate depending upon how 
processing takes place and what impacts that processing 
has.......& Fraud management to Fraud Audi t+ Investigation..(what can go wrong? what should be right?)

... …

IT installation environment
The IT installation may contain control aspects which 
can interrupt or change the results of either individual or 
common system processing

System software
One or more system may be dependent upon 
common IT system software such as database 
management or communications software

Common systems may cut across individual 
systems, partially using their results

Individual application 
system environment

Individual systems Feed 
results upwards IT processing 
is input and accurate

Common 
application 
systems

Transactions may cut 
across system lines

Transactions

The horizontal and vertical impacts of Information Technology (IT) on the organization and risk management

: แสดงถึง Total System Approaches ของระบบงานภาพกว้างๆ ขององคก์รท่ีใช้เทคโนโลยีสารสนเทศซ่ึงต้องการความร่วมมือและการ
ประสานงานจากผูเ้ช่ียวชาญกบัผู้บริหารงานการตรวจสอบอย่างเข้าใจจริงทัง้ทางด้าน IT และอ่ืนๆ 

ส าหรบัองคก์รท่ีไม่ได้จดัให้มีการตรวจสอบ IT Governance และ IT Audit ท่ีเหมาะสม จึงควรพิจารณาในเร่ืองมาตรฐานการจดัการตรวจสอบ
และการบริหารความเส่ียงในภาพรวมและการพฒันาบคุคลากรขององคก์รเพ่ิมขึ้นอีกมากในเร่ืองIT Governance และในเร่ืองการตรวจสอบ IT

Integrated 

Audit 

Understandi
ng



การบริหารสารสนเทศ (ITM) คืออะไร

Example ITM include creating an enterprise architecture, establishing metrics for IT functions, 

managing portfolios of projects, creating and maintaining a strategic IT plan, and setting up 
the organizational structure of an IT organization.

ท่ีมา : Forrester Research

• การบริหารจัดการทรัพยากรในองค์กร โดย
ในอดตีน้ันมุ่งไปทีก่ารเงนิ การบุคคล และ วสัดุ 
แต่ในปัจจุบนัจ าเป็นต้องน าเอาทรัพยากรด้าน
ข้อมูลข่าวสาร และ กระบวนการในการจัดการ
เข้ามาร่วมด้วย 
• ITM คอืวธีิการเพือ่ให้แน่ใจว่าองค์กรมี
กระบวนการส าหรับการบริหารข้อมูลข่าวสาร 
ใช้ประโยชน์ทรัพยากร และข้อมูลด้าน
เทคโนโลยเีพือ่รองรับและพฒันาธุรกจิอย่างได้
อย่างเต็มประสิทธิภาพ

IT Management

(ITM)

(Circular A-130)

Human Capital

Records

Management

Data

Management

Hardware

Software

& IT Services

Acquisition

Operation

And

Maintenance

IT

Investment 

Management

(ITIM)
Budget & Planning

Information 

Security

Enterprise

Architecture

Software

Development
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เทคโนโลยี
คอมพิวเตอร์

ความเส่ียงใหม่ ๆ
ในองค์กร

วิธีบริหาร/การตรวจ
และการควบคมุ

ใหม่ ๆ

ผู้บริหาร/
ผู้คมุกฎฯ ผู้ตรวจสอบ

ต้องมีทกัษะ 
มากขึน้

ก่อให้เกดิ

ท าให้ต้องการ

เพื่อตดิตามและก้าวให้ทนั

และจ าเป็นต้องใช้

GRC:การหลอมรวมความเข้าใจในการบริหารมติต่ิางๆ เพื่อการสร้างคุณค่าเพิ่มให้กับ Stakeholders

ภาพเดียวกนั : มมุมองและความเช่ืออาจแตกตา่งกนั ท่ีต้องการความเข้าใจร่วมกนั
ระหวา่ง Regulators กบั Operators และ Stakeholders ด้วยการเช่ือมโยงด้วยกฎเกณฑ์&มาตรฐาน

COBIT – ISO 27001

GRC+ITG
Int’l Standard

COSO

จาก 
EDP
สู่

IT-ICT
อะไรคือ
ความตา่ง
และ
ความ
เสี่ยง

ผู้
ตรวจสอบ
ควรมี
พืน้ฐาน
อะไรบ้าง

?



GRC : Value Creation for Effectiveness & Efficiency of Operations

น าข้อมูลเข้า
โดยระบบ 
ON-LINE

น าข้อมูลเข้า
โดยระบบ 

OFF-LINE

รายงาน
ผลลัพธ์
และอื่น ๆ

แสดงผลลัพธ์
ทางจอภาพ

ประมวลผล

แฟ้มข้อมูล
หลัก

การอนุมัติ
และ

การท ารายการ

การใช้ผลลัพธ์

ส่วนของพนักงาน/INPUT ส่วนของ IT/PROCESS ส่วนของพนักงาน/Output

ส่วนของคอมพิวเตอร์ในระบบงานต่าง ๆ ของทุกองค์กร กบัความเส่ียง

www.itgthailand.com



Good
Governance

Wisdom

Competence

การโยงใยและความสัมพนัธ์ของ
การก ากับดูแลกิจการที่ดีกับการบริหารความเส่ียงขององค์กร

Int’l political
management

Int’l 
Capital Flow

Int’l 
Trade Flow

Resource Allocation,
Human Rights

Best
Practices

Transparency of
Inf. Disclosure 

Equitable
Treatment

Responsibility

Accountability
Creating of Long-Term
vision and values  to all

stakeholders       

Global
Governance

Public
Governance

Economic
Resource
Allocation

Political
Stability

Social
Resource
Allocation

Power of
Government

for Sustainable Dev. 

Social
Governance

Public
Oversight Law

&
Regulations

Culture
&

Ethics

Risk 
Management

Bal.of Social
&

Wealth Peace

Corporate
Governance

Sustainable
Competitiveness

Competence
& 

Wisdom

Ethics&Integrity

Structure&Process

Individual’s
Value

1
วิสัยทัศน์

6
กลยุทธ์

งานและกิจกรรมขององค์กร
กับการบริหารความเส่ียง

2
ภารกิจ 3

ค่านิยมร่วม

4
วัตถุประสงค์

5
นโยบาย

10
การปฏิบัติ

7
เป้าหมาย

9
โครงการ

8
แผนงาน

11
การสอบทาน

12
การปรับปรุง



IT GOVERNANCE

Cover:

Enterprise/IT Objective 

Legislative/Fiduciary                        

Compliance&Control           

IT Resources             

Information             

Knowledge Management 

System          

Communications                  

Net Centric Technology           

IT  Operations, Risks &

Control                                       

e-Commerce/EDI/EFT               

IT Asset Management

ENTERPRISE 

GOVERNANCE

CORPORATE 

GOVERNANCE

IT           

GOVERNANCE

Enterprise              

Goals               

Objectives

Enterprise 

Activities & 

Process

Innovations 

Research 

Capabilities

Knowledge                 

& Intellectual 

Capital

Information  & 

its Management

Human Resource 

Management 

Customer Service 

&                     

Relationships

Enterprise 

Communication 

Internal/External 

Risks & Their 

Management

IT Governance focuses              

on IT’ s:                                                

- Alignment  with 

enterprise objectives                                                

- Use of IT Resources                  

- Management  of IT 

related risks

Risks & Their 

Management

CORPORATE  

GOVERNANCE

Traditionally includes:  

Duties of Directors Leaders  

Legislative/Fiduciary  

Compliance & Control                     

Ethics & Integrity           

Business Operational Risks 

& Control                        

Financial Accounting & 

Reporting                                

Asset Management  

Enterprise 

Governance focuses 

on the enterprise’ s:                

- Future                                         

- Sustainability and 

potential                             

- Health

ความสัมพนัธ์ของ IT Governance และ Corporate Governance



Source : IT Security Governance Guidebook / FRED COHEN

Integrity
Accountability

Availability
Use Control

Confidentiality

Source/Change
Reflects reality

Intolerance
Redundancy

Access
Utility

Objectives
Attribution
Situation
Activity

Identify
Authenticate

Authorize Organization
Awareness
Knowledge

Physical
Legal

Incidents
Personnel

Technology
Testing

Auditing
Documentation

Procedures
Standards

Policy
Management

Actuate Sense

Organizational
Perspectives &

Business 
Processes

Organizational
Governance
Architecture

In Motion
In Use
At rest

Data State
Adapt
React
Detect
Prevent
Deter

Process

Identity
Behavior
Purpose
Location

Time
Context

Method

Systems

Data

Technical Security Architecture

Content and its Business Utility

Content : - transforms   - filters
- markings   - syntax   - situation

Structure : - M/D-A/C   - POsets
- diodes   - firewalls   - barriers

Perception : - obscurity   - profile
- appearance   - deception

Protective Mechanisms
Behavior :
- change
- time
- tail-safe
- FTC
- I/A-DRS
- human

Protection Processes

Access Control

C
C
C
C

U
S
e

U
S
eU

S
e

Classification

Clearance

Less

More Consequences

Functional units
Less sure

More sure

Control Audit

Input Output

Query Reply

State Error

Control Architecture
R & D

Change Control
Production

Testing
Testing

CEO
Auditors

Board
Owners
Laws

Oversight

Life cycles

Executive Security Management

People
Business

VulnerabilitiesThreats Consequences

Accept / Transfer / Avoid /
Mitigate

Risk and Surety Level and Matching

Capabilities
& Internet

Brand, Value,
Time, Costs

Technical / Human
Structural / Organizational

Business Risk Management

Brand
Market
Sales

People

Results
Work Flow

Process

Value
Transform
Resource

Transport
Inventory

Supply

Write Off
Collect
AR/AP

Collapse
Shrinkage

Cost
ThingsHow Does the business work?

Enterprise
Information Security

Architecture
GRC & Holistic 
Understanding



Relationship Amongst Process, Goal and Metrics

Risk 

Universe 
& 

Management
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มุมมองโลกแห่งการเปล่ียนแปลง กับ
การบริหารความเส่ียง & โครงสร้างแผนบริหารขององค์กร

วิสัยทศัน์  (Vision)

ภารกจิ (Mission)

ค่านิยมร่วม (Shared Values)

วัตถุประสงค์ (Objectives)

นโยบาย (Policies)

เป้าหมาย (Goals)

กลยุทธ์ (Strategies)

แผนงาน/โครงการ (5 ปี)
และแผนปฏบิัต ิ(1 ปี)

1. ……………………                               2. …………………………
3. ……………………                               4. …………………………
5. …………………….



INFORM &
INTEGRATE

DETECT & 
DISCERN

ORGANIZE & 
OVERSEE

ASSESS & 
ALIGN

MONITOR & 
MEASURE

PREVENT & 
PROMOTE

RESPOND & 
RESOLVE

8 INTEGRATED COMPONENTS 8 UNIVERSAL OUTCOMES

Enhance Organizational Culture

Increase Stakeholder Confidence

Prepare & Protect the Organization

Prevent, Detect & Reduce Adversity

Motivate & Inspire Desired Conduct

Improve Responsiveness & Efficiency

Optimize Economic & Social Value

Achieve Business Objectives

องคป์ระกอบท่ีส าคญัของ iGRC ตามหลกัการของ OCEG 

16
Source: Open Compliance and Ethics 
Group

การสร้างคุณค่าเพิม่ให้กบัผู้มผีลประโยชน์ร่วม

เรา จะน าเป้าหมายขา้งตน้ ไป
ดไ าเนินการใหไ้ดไผ้ลอยา่งไร?



iGRC in / and COBIT 5

17



Today’s expectations for the CIO

Security and risk

Legislation & 

Compliance

Cost and complexity 
reduction

Just in time delivery

Outsourcing and off-shoring

Performance measures

Growing shareholder value

Alignment and collaboration

Differentiated 

products and services

Growing talent

Governance and funding

Business integration

CIO 

Squeeze

Thai CIOs are crossing the borders everyday

“Evolution, Business Innovation &  Leadership”

"Integrated Single Framework for Business and ICT to meet Stakeholder needs"

Source: Microsoft
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ปัจจัยต่าง ๆ ทีก่่อให้เกดิ
ความส าเร็จ
(Enablers)

ตัวขับเคลือ่น
(Drivers &

Stakeholder Needs)

ผู้สนับสนุนธุรกจิ
(Supporter)

การสร้างคุณค่าเพิม่
(Value Creation)

ICT จากผู้ตาม เป็น ผู้น า ในการบริหารยุคใหม่

กลยุทธ์
(Strategic 

“Competitive”)

การปฏิบัติงาน
(Tactical 

“Operational”)

ICT ในฐานะผู้ตาม/เชิงรับ
Reactive “Following”

ICT ในฐานะผู้น า/เชิงรุก
Proactive “Leading”

Source : www.itgthailand.com , www.itgthailand.wordpress.com

พ.ศ. 2493 + พ.ศ. 2550–2555 +

19

http://www.itgthailand.com/


Kaplan & Norton 2004

ICT Risk and Impact of IT on cost and revenue - Services drivers



ERP 

Investment

Sample : Balanced Scorecard & Perspectives Business value of ERP

Cost Reduction/
Cost Saving

•Reduced time to 
process orders
•Fewer errors in 
processing 
transactions
•Reduced time to 
search information
•Improved productivity

•Improved 

information on 

customers

•Faster response 

time to customers

•Improved 

management 

access to data

•Better 

compliance 

•Information 

sharing/submision

to regulatory body

•Improved customer 
service 

•Improved customer 
relationship

•Improved customer 
satisfaction

•Better Brand image

•Empowerment

•User accountability

•Changing work patterns 
•Improved coordination
•Improved internal communication/ 
information sharing



Governance of Enterprise IT

COBIT 5

IT Governance

COBIT4.0/4.1

Management

COBIT3

Control

COBIT2

A business framework from ISACA, at www.isaca.org/cobit

Audit

COBIT1

COBIT: Governance of Enterprise IT (GEIT)

2005/720001998

E
v
o

lu
ti
o

n
 o

f 
s
c
o

p
e

1996 2012

Val IT 2.0
(2008)

Risk IT
(2009)

Source:  COBIT® 5 Introduction Presentation © 2012 ISACA® All rights reserved.

22

What is 
COBIT ?



COBIT 5 and Key Roles-Activities- Relationship

Source : ISACA

Where are 
you ?



IT Governance Needs Management Frameworks

IT

GOVERNANCE

RESOURCE

MANAGEMENT

สร้างความเช่ือมโยงระหว่าง
Business กบั IT Plan

สร้างความส าเร็จโดย
ผลประโยชน์ท่ีได้จาก IT
สอดคล้องกบักลยทุธ์

วดัผลส าเร็จของงาน 
ทกุกิจกรรมย่อย ทัง้ Lead และ 

Lag Indicator

ประเมินความเสี่ยงไอที
และหามาตรการ ลด ละ เลิก

การลงทนุท่ีเหมาะสม 
และการจดัการทรัพยากร

IT Governance Focus Area>> 



How is Effective IT Governance Best Accomplished?
Unlocking Value & Val IT

Asking—and Answering—Four Fundamental Questions
1. The strategic question:  Are we doing the right things?
2. The architecture question:  Are we doing these things the right way?
3. The delivery question:  Are we getting these things done well?
4. The value question:  Are we getting the benefits?

Using a Comprehensive 
IT Governance Framework 
COBIT
 Val  IT

Resource : IT Governance Institute

Is IT Creating Value? 
Make Sure to Ask the Right Questions.

You are 

here…



COBIT 5 for ICT Risk Management

Source : ISACA



COBIT 5 for Stakeholder needs

Source : ISACA



A Business Framework  Perspective for 
the Governance and Management of Enterprise IT 

Resource : ISACA / GEIT (GRC Described Under COBIT 5)

STAKEHOLDER NEEDS AND 
ENTERPRISE GOALS 

GEIT and Enterprise Goals  
Business BSC

DETAILED MAPPING ENTERPRISE 
GOALS — IT RELATED GOALS

IT related Goals

DETAILED MAPPING IT RELATED 
GOALS — IT RELATED PROCESSES

Goals Cascade Overview / GEIT – Governance Enterprise of IT



Stakeholders & Governance in COBIT 5 (cont.)

Source: COBIT® 5, figure 16. © 2012 ISACA® All rights reserved.
29



Integrated Single Framework Governance 
& Management

Source : ISACA



ต้องรอบรู้ ความเส่ียง สารพดั

ต้องเร่งรัด จัดการ ความเสียหาย

ก่อนจะเกดิ หลายแบบ ให้แยบคาย

ทุ่มใจกาย สุดชีวิต พชิิตงาน
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PERFORMANCE: 

Business Goals

CONFORMANCE

Basel II, Sarbanes-

Oxley Act, etc.

Enterprise Governance

IT Governance

ISO 

9001:2000

ISO

27001

ISO 

20000
Best Practice Standards

QA

Procedure

s

Processes and 

Procedures

Drivers 

COBIT

COSO

Security 

Principles
ITIL

Balanced 

Scorecard

GRC Perspectives & Where Does COBIT Fit? 

Source: ITGI
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ความเข้มแข็งในการบริหารองค์กรและประเทศแบบบรูณาการ

ITG / COBIT -Governance – Risk Mgmt. – Compliance & Integrity Management

Country / Organization 
(Trust / Value / Survival / Assurance)

COSO - Strategic Re
po

rti
ng

 &
 

In
for

ma
tio

n

CO
SO

 -O
pe

ra
tio

na
l

COSO - Compliance

Stakeholders

Individual?

Society & Belief
(CG / ITG / GRC)

Sustainable 
Growth

Country / Organization 
(Trust / Value / Survival / Assurance)

COSO - Strategic Re
po

rti
ng

 &
 

In
for

ma
tio

n

CO
SO

 -O
pe

ra
tio

na
l

COSO - Compliance

Stakeholders

Individual?

Society & Belief
(CG / ITG / GRC)

Sustainable 
Growth

1 ไม่มีระบบใดเลย
(ขาดไความเขา้ใจใน
การบริหารเชิงกล
ยทุธ์อยา่งส้ินเชิง)

1 ไม่มีระบบใดเลย
(ขาดไความเขา้ใจใน
การบริหารเชิงกล
ยทุธ์อยา่งส้ินเชิง)

แก้ปัญหาเฉพาะหน้า
(เป็นเร่ือง ๆ เป็นกลุ่ม ๆ)2 แก้ปัญหาเฉพาะหน้า
(เป็นเร่ือง ๆ เป็นกลุ่ม ๆ)2 แนวทางเร่ิมเป็นระบบ

(เร่ิมตน้จากรัฐบาลและองคก์ร)3แนวทางเร่ิมเป็นระบบ
(เร่ิมตน้จากรัฐบาลและองคก์ร)3 มุ่งเป็นทศิทางเดยีวกนั

(โดไยกระบวนการเรียนรู้)
4 มุ่งเป็นทศิทางเดยีวกนั

(โดไยกระบวนการเรียนรู้)
4

แนวทางบูรณาการ
(สร้างความเช่ือมัน่ของ 

Stakeholder)

5 แนวทางบูรณาการ
(สร้างความเช่ือมัน่ของ 

Stakeholder)

5 บูรณาการเป็นหน่ึงเดยีว
(เพ่ือการเติบโตอยา่งย ัง่ยนื

ของประเทศชาติ)

6 บูรณาการเป็นหน่ึงเดยีว
(เพ่ือการเติบโตอยา่งย ัง่ยนื

ของประเทศชาติ)

6 บูรณาการเป็นหน่ึงเดยีว
(เพ่ือการเติบโตอยา่งย ัง่ยนื

ของประเทศชาติ)

6

พอใจเพียงผู้ปฎิบตั ิ
หรือ พร้อมจะเป็น
ผู้บริหารท่ีมีคณุภาพ

ITG/ COBIT / GRCIntegrated Management

www.itgthailand.com
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Organisations will consider and use a variety of IT models, standards and best 

practices. These must be understood in order to consider how they can be used 

together, with COBIT acting as the consolidator (‘umbrella’).

COBIT

ISO 9000

ISO 17799

ITIL
ISO 20000

COSO

WHAT HOW

COBIT and Other IT/ Management

Standards & Best Practices for IT and Non-IT Auditors

SCOPE OF COVERAGE

Source: ITGI 34



• บทเรียนจากความเส่ียง
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• ความหมาย และ ทบทวนการบริหารความเส่ียง - ส้ันๆ

ความเส่ียงทีเ่ป็น
อันตราย (Hazard)

ความเส่ียงทีเ่ป็นความ
ไม่แน่นอน

(Uncertainty)

ความเส่ียงทีเ่ป็นโอกาส
(Opportunity)เหตุการณ์ที่ท าให้ผลที่

องค์กรได้รับจาก
เหตุการณ์จริงไม่เป็นไป
ตามที่คาดการณ์ไว้ อัน
เน่ืองมาจากสาเหตุต่างๆ
กัน

เหตุการณ์ที่ท าให้องค์กรเสีย
โอกาสในการแข่งขัน การ
ด าเนินงานและการเพิ่ม
มูลค่าของผู้ถือหุ้น

เหตุการณ์ในเชงิลบที่หาก
เกิดขึน้แล้วอาจเป็น
อันตรายหรือสร้างความ
เสียหายต่อองค์กร
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การก าหนดวัตถุประสงค์แบบ SMART

วสัิยทศัน์องค์กร

วตัถุประสงค์องค์กร

วตัถุประสงค์กระบวนการและโครงการ

ถูกแปลงเป็น

ถูกขบัเคลื่อนไปสู่

ความสอดคล้อง ความสอดคล้อง

เฉพาะเจาะจง 

สามารถวดัได้

สามารถบรรลุผลได้ 

เป็นจริงได้

มกี าหนดเวลา

วตัถุประสงค์ทีด่ต้ีอง...

(SMART) 

Specific - มีความเฉพาะเจาะจง ทุกคนเข้าใจตรงกัน
Measurable – สามารถวัดได้ทัง้เชิงปริมาณหรือเชิงคุณภาพ
Attainable – สามารถท าให้บรรลุผลได้
Relevant – มีความสัมพนัธ์กับนโยบายหลักในระดับสูง
Timely – มีก าหนดเวลาในการท า



External – regulators, operators, analysts, investors

Board / senior management oversight

Audit

committee

Risk Mgmt.

committee

Other

Committee

Business

Unit

Business

Unit

Business

Unit

Business

Unit

GCG + Risk 
Mgmt. + 

Internal Audit
Financial 

+ CSR

Legal/
compliance

Capital 
Adequacy

Information
technology

Bsc : + 
Other

Risk Convergence & Management Model

Common Data Structure

Common Technology Architecture

Common Risk & Control Processes



A Consolidated-Integrated Single Framework on COSO Model

Source: KPMG

Common 
Challenges 

& errors

IT Risk and Business 
Risk+++



RISK

การบริหารความเส่ียง
การเข้าใจความเส่ียง กบั การบริหารขององค์กร



Context Thinking

Forward Thinking

Weighted Thinking

Dynamic Thinking

Impact Thinking

Bottom Line Thinking

Innovative Thinking

Grey Thinking

Planner Thinking

Context Thinking

Forward Thinking

Weighted Thinking

Dynamic Thinking

Impact Thinking

Bottom Line Thinking

Innovative Thinking

Grey Thinking

Planner Thinking

STRATEGIC  THINKING AND RISK 
MANAGEMENT

Visionany 
Thinking

Matching 
Thinking

Holistic   
Thinking

Systems    
Thinking

Customer  
Value   
ThinkingKey Success 

Factor Thinking

Benchmark 
Thinking

Quantity 
Thinking

Game 
Thinking

ความเสี่ยงด้านการด าเนินงาน

โครงสร้างงบก าไรขาดทนุ/การท าก าไร

โครงสร้างบญัชีงบดลุ
ความเสี่ยงด้านการตลาด

ความเสี่ยงด้านอตัราแลกเปลีย่น

ความเสี่ยงด้านเครดติ 
ความเสี่ยงด้านชื่อเสียง

การบริหารงานผิดพลาดและการทจุริต

ความเสี่ยงด้านสภาพคลอ่ง

ความเสี่ยงด้านนโยบาย

ความเสี่ยงด้านกฎหมาย

ความเสี่ยงด้านธุรกิจ

ความเสี่ยงด้านระบบ
ความเสี่ยงด้านการเมือง

ความเสี่ยงจากการลกุลาม
ของปัญหาภายนอก

ความเสี่ยงจากปัจจยัภายนอกอ่ืนๆ

.

.

. .

.

.

.

.

.

.

.

.

.

..

.

.

Context Thinking

Forward Thinking

Weighted Thinking

Dynamic 
Thinking

Impact Thinking

Bottom Line 
Thinking

Innovative Thinking

Grey 
Thinking

Planner Thinking

Context Thinking

Forward 
Thinking

Weighted Thinking

Dynamic 
Thinking



Stakeholders & Risk Management in COBIT 5 (cont.)

Source: COBIT® 5, figure 16. © 2012 ISACA® All rights reserved.
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กระบวนการส าหรับการบริหารจัดการไอทรีะดับองค์กร – ด้านการบริหารจัดการ กบั การบริหารความเส่ียง ที่ CIO / CEO ควรเข้าใจ

จดัวางแนว จดัท าแผน และจดัระบบ
บริหารจดัไการกรอบการ

ดไ าเนินงานการ
บริหารงานดไา้นไอที

บริหาร
จดัไการ
กลยทุธ์

บริหารจดัไการ
สถาปัตยกรรม

องคก์ร

บริหาร
จดัไการ

นวตักรรม

บริหารจดัไการ
กลุ่มของชุดไ
โครงการ

บริหารจดัไการ
งบประมาณและ

ตน้ทุน

บริหารจดัไการ
ทรัพยากรบุคคล

บริหารจดัไการ
ความสมัพนัธ์

บริหารจดัไการ
ขอ้ตกลงการ
ใหบ้ริการ

บริหารจดัไการ
ผูข้ายหรือผู ้
ใหบ้ริการ

บริหาร
จดัไการ
คุณภาพ

บริหารจดัไการ
ความเส่ียง

บริหารจดัไการ
ความมัน่คง
ปลอดไภยั

จดัสร้าง จดัหา และน าไปใช้
บริหารจดัไการ
โครงการและ
ชุดไโครงการ

บริหารจดัไการ
ขอ้ก าหนดไ

ความตอ้งการ

บริหารจดัไการระบุ
และจดัไสร้าง
กระบวนการ
แกปั้ญหาแบบ
เบด็ไเสร็จ

บริหารจดัไการ
ความพร้อมใช้
งานและจดัไ
ความสามารถ

บริหารจดัไการ
เพื่อใหก้าร
เปล่ียนแปลง

องคก์รสัมฤทธ์ิผล

บริหาร
จดัไการการ
เปล่ียนแปลง

บริหารจดัไการการ
ยอมรับการ

เปล่ียนแปลงและ
การปรับเปล่ียน

บริหารจดัไการ
ความรู้

บริหารจดัไการ
สินทรัพย์

บริหารจดัไการ
องคป์ระกอบของ

ระบบ

ส่งมอบ ให้บริการ และสนับสนุน

บริหารจดัไการ
การปฏิบติัการ

บริหารจดัไการ
ค าร้องขอบริการและ
เหตุการณ์ท่ีเกิดไข้ึน

บริการจดัไการ
มีปัญหา

บริหารจดัไการ
ความต่อเน่ือง

บริหารจดัไการ
บริการผา่นความ
มัน่คงปลอดไภยั

บริหารจดัไการการ
ควบคุมกระบวนการ

ทางธุรกิจ

เฝ้าตดิตาม วดัผล และ
ประเมิน

เฝ้าติดไตาม วดัไผล และ
ประเมินประสิทธิภาพ 
และความสอดไคลอ้งใน

การดไ าเนินงาน

เฝ้าติดไตาม วดัไผล และ
ประเมินระบบการ
ควบคุมภายใน

เฝ้าติดไตาม วดัไผล และ
ประเมินการปฏิบติัตาม
ขอ้ก าหนดไจากหน่วยงาน

ภายนอก
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Integrated Architecture Framework (IAF)

and Enterprise + ICT Risk -> Impact

Main Architecture Areas

Design Phases

Information

Systems

Technology

Infrastructure
Business Information

Conceptual
Products,

Services

Logical
Functions,

Co-operation

Transformational
Transformation,

Evolution

Physical

People,

Components

Contextual
Vision, Scope,

Environment

Special

Viewpoints

Adopt and Adapt from IAF



The ICT enabled Enterprise and control by design

Information Systems

Co-operation of

SW Components

Technology Infrastructure

Co-operation of

SW&HW Components

Business Processes

Collaboration of

Human Beings

IS services

TI services

External

RelationsInformation Provision

Collaboration of

Human Beings

Business 

System

ICT 

System

information

services

business

products,

services

information

services

External

ICT 

Systems

Adopt and Adapt from IAF



GRC & Risk IT Practitioner Guide

Source : ISACA

Expressing IT Risk in Business Terms

EXPRESSING AND DESCRIBING RISK Where Mgmt. 

& Related Risk 

–Control-Audit 
Should be ?

As is & To-
be ?



IT Governance and IT Management for Value Creation->

Risk Governance & Controls



GRC & Risk IT Practitioner Guide

Source : ISACA

IT Risk Scenario Components

RISK SCENARIOS What could be 

happened without 

identify IT Risk & it 
Impacts to Business

Risk ?
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บทเรียน จากการ ทุจริต 340,000.00 ล้านบาท ทางด้าน IT Risk
ของธนาคาร โซซิเอเต้ เจเนอราล [Soc Gen]/ ฝร่ังเศส/ Jan.08

ความรู้ ความเข้าใจในกระบวนการ / ขัน้ตอน ระบบงาน การตรวจสอบและ

การควบคุมภายใน + ของนาย Kerviel ผู้บริหาร และ คณะกรรมการต่างๆ

 ร่วมกันทบทวน ก าหนด นโยบาย กลยุทธ กระบวนการท างาน++ จากบทเรียนนี ้

วัฒนธรรมองค์กร +

Corporate Value +

การแข่งขัน+

ความต้องการ
การยอมรับ

People-Process-

Technology

COSO/ERM 

&

ITG+ISO

&

GRC+ Tools

GRC : Value Creation & Lesson Learned

Source: www.itgthailand.com

++++ Sony Picture++++
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ICT Enabled Governance and The Role of ICT

AEC 2015
As Is

Integrated 
Architecture 
Framework

ASEAN 
ICT 

enabled
Governance 
/ Enterprise

ASEAN 
ICT 2015

As Is

ASEAN / 
Business and

ICT
TransformationASEAN / 

BUSINESS 
ICT Vision

AEC / 
Business 
Vision

Vision, 
Strategy

Architectural 
Design

Development,
Change

Operation, 
Maintenance

GRC Driver/ Technology

AEC Objectives and common goals

Your Country –
Our ASEAN

www. itgthailand.com

ICT-AEC Objectives and common goals



52

Resource : ISACA

Activity Integration and Alignment Matrix

COBIT5/GRC – Integrated Management / monitoring and Control
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A Business Framework for 
the Governance and Management of Enterprise IT

Resource : ISACA

COBIT 5 Enterprise Goals / Business BSC

Performance 
approaches



STAKEHOLDER NEEDS AND ENTERPRISE GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to Governance and Management Questions

Criterias

Scope &
deliverable



STAKEHOLDER NEEDS AND ENTERPRISE GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to Governance and Management Questions (cont.)

Criterias

Scope &
deliverable



STAKEHOLDER NEEDS AND ENTERPRISE GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to Governance and Management Questions (cont.)

Criterias

Scope &
deliverable



STAKEHOLDER NEEDS AND ENTERPRISE GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to Governance and Management Questions (cont.)

Criterias

Scope &
deliverable



DETAILED MAPPING ENTERPRISE GOALS — IT-RELATED GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to IT-related Goals

Criterias

Scope &
deliverable



DETAILED MAPPING ENTERPRISE GOALS — IT-RELATED GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to IT-related Goals

Criterias

Scope &
deliverable



DETAILED MAPPING ENTERPRISE GOALS — IT-RELATED GOALS

Resource : ISACA

Mapping COBIT 5 Enterprise Goals to IT-related Goals (Cont.)

Criterias

Scope &
deliverable



Project objectives

Risk:  a definition
• Risk = the effect of uncertainty upon 

objectives

• Objectives can be whole of organisation, 

Hospital, Faculty, School, Division, 

program, etc

Strategic objectives

Operational objectives

Process objectives

Personal objectives

Product objectives

Understanding 
Risk



ระดบัองค์กร

ระดบัหน่วยงานย่อย

ระดบักจิกรรม/
กระบวนการ/โครงการ/

งาน

วตัถุประสงค์ 3

ความเส่ียง

ความเส่ียงวตัถุประสงค์ 1

วตัถุประสงค์ 2

การควบคุม

การควบคุม

วตัถุประสงค์ 6

ความเส่ียง

ความเส่ียงวตัถุประสงค์ 4

วตัถุประสงค์ 5

ความเส่ียง

ความเส่ียงวตัถุประสงค์ 7

วตัถุประสงค์ 8

การควบคุม

การควบคุม

การควบคุม

การควบคุม

องคป์ระกอบของ ERM- Enterprise Risk Management

ความ
สอดคล้อง

ความ
สอดคล้อง

การก าหนดวตัถุประสงค ์(Objective Setting)
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บทบาทหน้าที่ความรับผดิชอบตามโครงสร้าง
ผูร้บัผิดชอบ ขั้นตอนการด าเนนิการ

1.คณะกรรมการ

2. คณะกรรมการ

ตรวจสอบ 

3.คณะกรรมการ

บริหารความเสีย่ง

4.ผูบ้ริหาร

5. คณะท างาน

บริหารความเสีย่ง 

6. ผูป้ระสานงานความเสีย่ง

หน่วยงาน

7.ผูป้ฏิบติังาน 

ก าหนดนโยบายดา้นบริหารความเสีย่ง อนุมติัแผนปฏิบติังานประจ าปี

ก ากบัดูแลและติดตามผลการปฏิบติังาน

ตามนโยบายการบริหารความเสีย่ง

ใหข้อ้เสนอแนะเกีย่วกบันโยบายการบริหารความเสีย่งโดยรวม

กรอบการบริหารความเสีย่ง และแผนปฏิบติังานประจ าปี
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New COSO-ERM Framework

ท่ีมา: COSO-ERM



การบริหารจัดการองค์กรแบบบูรณาการกบัการตรวจสอบ IT – Non IT

MIS

ระบบภาษี
มูลค่าเพ่ิม

บริหาร
การผลิต

ระบบสิน  คา้คงคลงั

บริหาร คลงัสินคา้

ระบบ
การจดัไซ้ือ

ระบบ
การขาย

ระบบ
รายไดไ้

ระบบ
เงินเดืไอน

ระบบ
ทรัพยสิ์น

ระบบบญัชีแยกประเภท

บริหาร
ลูกหน้ี

บริหาร
บุคคล

บริหาร เงินสดไเช็ค

บริหาร
การเงิน

ระบบ
ค่าใชจ่้ายบริหาร

เจา้หน้ี

บริหาร
การซ้ือ

บริหาร
การขาย



รูปแบบอืน่ ๆ ของ Risk Appetite

ข้อสังเกต
เป็นการยอมรับความเส่ียงทีเ่ป็น
ความเห็นของผู้บริหารระดบัสูง
หรือคณะกรรมการ

มกีารก าหนดเกณฑ์ในการประเมนิ
ความเส่ียงอย่างไร ทั้งในด้านโกาส
เกดิและผลกระทบ

เกณฑ์ในการจัดล าดบัความส าคญั
ดงักล่าวสามารถแสดงถึง
Risk Appetite ขององค์กรได้

เป้าหมายหลกัของการบริหารความเส่ียง คอื การท าให้องค์กรมัน่ใจว่าระดบัความเส่ียงทีอ่งค์กรเผชิญอยู่
สอดคล้องกบัระดบัความเส่ียงทีอ่งค์กรยอมรับได้ เพือ่ให้สามารถบรรลวุตัถุประสงค์

ความเส่ียงเดิมทีค้่นพบใหม่

ง

แผนผงั/โครงร่าง ความเส่ียง(Risk Profile)

ข

ง

ค
ง

ก

ค

ผลกระทบปานกลาง
ทีเ่ปลีย่นแปลงได้

ผลกระทบ

สูงมาก

สูง

ปานกลาง
ต ่า

ต ่ามาก
ต ่ามาก ต ่า ปานกลาง สูง สูงมาก

น่าสนใจน้อย/เปลีย่นแปลงได้

อาจเกดิอนัตราย อนัตรายเกดิได้ทนัที

ความเส่ียงเดิม (Inherent risk) ความเส่ียงทีเ่หลอือยู่ (Residual Risk)

โอกาสเกดิ

ก

Risk Profile เปลีย่นแปลงได้ตามสถานการณ์

ข



CobiT 4.1 -> COBIT 5
GRC & CobiT Framework

Relationship Amongst Process, Goals and Metrics 

Resource : IT Governance Institute
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IT Risk is 
Business Risk



GRC - COBIT & Risk IT and IT Risk Perspective

Source : ISACA



GRC- COBIT & Risk IT and IT Risk Perspective

Source : ISACA



GRC & Risk IT Practitioner Guide

Source : ISACA

DEFINING A RISK UNIVERSE AND SCOPING RISK MANAGEMENT

IT Risk in the Risk Hierarchy

Where are we in practice?

IT Risk and it impacts

to Busuness



1.เรามี
กรรมการหลาย

ชุดไ…
มีการบูรณาการ
ในการท างาน
และแลกเปล่ียน

ขอ้มูลกนั
อยา่งไร?

2.เรามีหลาย
หน่วยงาน…มี
นโยบายและกล
ยทุธการบูรณา
การอยา่งไร? 73



บทบาทของผู้บริหารและกรรมการมอือาชีพ บางมุมมอง
GRC in COBIT 5 กบัการก ากบัดูแลทีไ่ม่ใช่การบริหารจัดการ

• คณะกรรมการมีความรับผดิไชอบในการก ากบัดูไแลกิจการและก าหนดไความเส่ียงท่ีองคก์รยอมรับไดไ้
- ตอ้งมีความเป็นผูน้ า มีการตดัไสินใจในทางท่ีจะป้องกนัและเพิ่มผลประโยชน์ใหแ้ก่องคก์รอยา่งต่อเน่ือง

กรรมการทีเ่ป็นผู้บริหารมคีวามเข้าใจจริง ๆ หรือไม่ว่า บทบาทของกรรมการทีแ่ท้จริงควรเป็นอย่างไร?
- กรรมการเขา้ใจความรับผดิไชอบและจุดไมุ่งหมายของคณะกรรมการชดัไเจนหรือไม่
-กรรมการเขา้ใจถ่องแทห้รือไม่วา่ ในฐานะกรรมการควรประพฤติปฏิบติัอยา่งไร และหนา้ท่ีตามกฎหมายมี
อะไรบา้ง
- กรรมการเคยศึกษารายละเอียดไของหนงัสือบริคณห์สนธิและขอ้บงัคบับริษทัท่ีตนเป็นกรรมการอยูห่รือไม่ 
และทราบหรือไม่วา่เอกสารเหล่าน้ีมีไวเ้พื่ออะไร
- กรรมการเขา้ใจงานต่าง ๆ ท่ีคณะกรรมการควรแสดไงศกัยภาพกบังานนั้น ๆ หรือไม่ และทราบหรือไม่วา่จะ
เพิ่มพนูศกัยภาพนั้น ๆ ไดไอ้ยา่งไร
- กรรมการสามารถแยกแยะบทบาทของตนในฐานะกรรมการจากบทบาทของผูบ้ริหารไดไห้รือไม่

74

Business Drivers -> + 

Conformance
กบับทบาทของผูบ้ริหาร-ผูป้ฎิบติั



บทบาทของผู้บริหารและกรรมการมอือาชีพ บางมุมมอง
WS – ค าถามชวนคุย->ชวนคดิ -> เพือ่สร้างคุณค่าเพิม่ 

เกีย่วกบับทบาทของคณะกรรมการในมุมมองของ GRC in COBIT 5
กรรมการมีความเขา้ใจชดัไเจนหรือไม่วา่บทบาทการเป็นกรรมการก าหนดไให ้“คิดไอยา่งครอบคลุมและรอบดไา้น” ขณะท่ี
บทบาทของการเป็นผูบ้ริหารเนน้ “การลงมือท าใหส้ าเร็จ” ... จะ Monitoring และ Auditing ท่ีมีคุณภาพไดไอ้ยา่งไร
ผูบ้ริหารและกรรมการทุกท่านเขา้ใจหนา้ท่ีและความรับผดิไชอบทางกฎหมายของตนชดัไเจนหรือไม่
ผูบ้ริหารและกรรมการทราบหรือไม่วา่ จุดไมุ่งหมายหลกัของผูบ้ริหารและคณะกรรมการคืออะไร
ผูบ้ริหารและกรรมการทราบดีไหรือไม่วา่ ตอ้งปฏิบติัภารกิจอะไรเพ่ือบรรลุจุดไมุ่งหมายต่าง ๆ ขององคก์ร
 ผูบ้ริหารและกรรมการตระหนกัหรือไม่วา่ คณะกรรมการมีหนา้ท่ีหลกั คือ ท าการตดัไสินใจ ซ่ึงเป็นบทบาทท่ีมีความส าคญั
อยา่งยิง่ในการปกป้องและเพ่ิมพนูผลประโยชน์ขององคก์รและผูถื้อหุน้อยา่งต่อเน่ือง  ...ส่วนเร่ืองอ่ืนนั้น ใหถื้อเป็นการตดัไสินใจ
ของฝ่ายบริหาร
ท่านและเพ่ือนกรรมการตระหนกัหรือไม่วา่ ควรท าอยา่งไรในกระบวนการตดัไสินใจเพ่ือท าใหมี้โอกาสดีไท่ีสุดไในการไดไม้า
ซ่ึงการตดัไสินใจท่ีดีไ ... โดไยกระบวนการตดัไสินใจดไงักล่าว ตอ้งการการคิดไเพ่ือพิจารณาทางเลือกและเพ่ือประเมินผลลพัธ์ของ
ทางเลือก และตดัไสินใจเลือก โดไยใหไ้ดไม้าซ่ึงคุณภาพท่ีดีไท่ีสุดไใช่หรือไม่
มีการก าหนดไรายละเอียดไเป็นลายลกัษณ์อกัษรเก่ียวกบัความรับผดิไชอบของกรรมการท่ีเป็นผูบ้ริหารและกรรมการ ซ่ึงมีความ
แตกต่างกนัหรือไม่
ผูบ้ริหารและกรรมการเขา้ใจ “Conditioning Tasks” และสามารถท างานดไงักล่าวไดไอ้ยา่งมีประสิทธิผลหรือไม่
ผูบ้ริหารและกรรมการเขา้ใจ “Enterprise Tasks” และสามารถปฏิบติังานนั้นไดไอ้ยา่งครอบคุลมหรือไม่
ผูบ้ริหารและกรรมการเขา้ใจประเดไน็เร่ืองการก ากบัดูไแลกิจการท่ีอาจส่งผลกระทบต่อองคก์รหรือไม่ 75

ค าถาม + ค าแนะน าใน
มุมมอง GRC/ COBIT5



การให้ความส าคญักบักลยุทธ์ และการคาดการณ์ เพือ่การเตรียมพร้อมส าหรับการ
บริหารความเส่ียงแบบบูรณาการและการจัดการองค์กรเชิงรุก

การตดัไสินใจเก่ียวกบัอนาคตในส่ิงท่ีจะท าใหถู้กตอ้งทั้งหมดไเป็นเร่ืองยาก เป็นความเส่ียงท่ีไม่สามารถ
ประเมินไดไ ้และเป็นเร่ืองท่ีส าคญัท่ีผูบ้ริหารและกรรมการไม่สามารถละเลยไดไ้

ประเดไน็ค าถามส าคญั ๆ ท่ีผูบ้ริหารและกรรมการตอ้งพยายามตอบประเดไน็ต่าง ๆ เหล่าน้ี เพื่อใช้
ประกอบแนวทางในการท างาน และเป็นการเตรียมความพร้อมส าหรับองคก์ร

องคก์รตอ้งท าอะไรบา้งเพื่อใหม้ัน่ใจวา่องคก์รยงัคงอยูร่อดไต่อไปในอนาคต
อะไรคือจุดไมุ่งหมายขององคก์รทั้งในปัจจุบนัและในอนาคต ตามแนวทางของ BSC.
องคก์รมีศกัยภาพในการดไ าเนินงานเพียงใดไ และจะรักษาศกัยภาพขององคก์รในสภาพแวดไลอ้ม และ/
หรือปัจจยัท่ีเก่ียวขอ้งต่าง ๆ ท่ีเปล่ียนแปลงไปไดไอ้ยา่งไร
สาเหตุของการเปล่ียนแปลงสภาพแวดไลอ้ม และ/หรือปัจจยัต่าง ๆ ท่ีเก่ียวขอ้งนั้นคืออะไร และอะไร
คือโอกาสและความเส่ียงท่ีอาจเกิดไข้ึน ความเส่ียงและปัญหาท่ีเกิดไข้ึนแลว้มีโอกาสเกิดไข้ึนอีกในอนาคต
หรือไม่
ทรัพยากรบุคคลท่ีจ าเป็นส าหรับการเติบโต ควรจะพฒันาจากภายในองคก์รหรือสรรหาจากภายนอก76

ค าถาม + ค าแนะน าใน
มุมมอง GRC

บทบาทของผู้บริหารและกรรมการมอือาชีพ บางมุมมอง



WS – ค าถามชวนคุย - ชวนคดิ - เพือ่สร้างคุณค่าเพิม่ 
เกีย่วกบัการให้ความส าคญักบักลยุทธ์ และการคาดการณ์ เพือ่การเตรียมพร้อมส าหรับการบริหารความเส่ียงแบบบูรณาการและการจัดการองค์กร

เชิงรุก

เป้าหมายหรือวตัถุประสงคข์ององคก์รมีการระบุเป็นลายลกัษณ์อกัษรท่ีชดัไเจน เพื่อใหพ้นกังานทุกคนไดไรั้บทราบ
หรือไม่
ผูบ้ริหารและกรรมการทุกท่านประพฤติและปฏิบติั โดไยแสดไงใหเ้ห็นถึงการยดึไถือและแสดไงออกถึงค่านิยมขององคก์ร 
ซ่ึงเป็นท่ีรับรู้และเขา้ใจกนัแลว้หรือไม่ ... และคณะกรรมการรู้สึกพอใจหรือไม่กบัการท่ีทุกคนในองคก์รปฏิบติัตามค่านิยม
ขององคก์ร
การคิดไเชิงกลยทุธ์ของผูบ้ริหารและกรรมการมีความสมดุไลระหวา่งมุมมองท่ีมีต่อปัจจยัภายนอกและปัจจยัภายใน
หรือไม่ ... และความสอดไคลอ้งสมดุไลกนัระหวา่งแนวคิดไและการปฏิบติัเป็นอยา่งไร
ผูบ้ริหารและกรรมการไดไพิ้จารณาไตร่ตรองทางเลือกเชิงกลยทุธ์ ก่อนน าไปสู่การร่างแผนหรือไม่ และไดไมี้การ
ทบทวนกลยทุธ์ขององคก์รอยา่งสม ่าเสมอตามแนวโนม้ท่ีจะเกิดไข้ึนหรือไม่ อยา่งไร 
 ผูบ้ริหารและกรรมการแต่ละท่านไดไรั้บมอบหมาย หรือมีความรับผดิไชอบในการติดไตาม และใหข้อ้มูลกบั
คณะกรรมการไดไท้ราบถึงการเปล่ียนแปลงและแนวโนม้ต่าง ๆ ของปัจจยัภายนอกท่ีเกิดไข้ึนในแต่ละดไา้นหรือไม่
คณะกรรมการเป็นผูต้ดัไสินใจวา่ ควรใชเ้ป้าหมายใดไในการวดัไความส าเร็จของแผนกลยทุธ์ ... และเป้าหมายดไงักล่าว 
รวมตวัแปรท่ีเป็น “นามธรรม” และแนวโนม้ต่าง ๆ ตลอดไจนตวัแปรท่ีสามารถวดัไเป็นเชิงปริมาณดไว้ยหรือไม่
คณะกรรมการมีความสามารถจริง ๆ ตรงตามบทบาทหนา้ท่ีท่ีจะท างาน เพ่ือใหอ้งคก์รประสบความส าเร็จในอนาคต
หรือไม่
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ค าถาม + ค าแนะน าใ
มุมมอง GRC

บทบาทของผู้บริหารและกรรมการมอือาชีพ บางมุมมอง



การสอดส่องดูแล / Monitoring องค์กร โดยผู้บริหารระดับสูงและคณะกรรมการ
บทบาทของประธาน – กรรมการขององค์กร คอื 
การก าหนดไวา่เร่ืองใดไท่ีไม่ตอ้งน าเสนอใหค้ณะกรรมการพิจารณา เพื่อใหเ้กิดไความชดัไเจนวา่บทบาทใดไ

เป็นหนา้ท่ีของฝ่ายบริหาร และบทบาทใดไควรอยูภ่ายในหนา้ท่ีของคณะกรรมการ 

เกณฑ์ที่อาจแนะน าให้กรรมการมอี านาจในการตัดสินใจคอื
 ความอยู่รอด ความปลอดภัย มคีวามรุ่งเรืองมัง่คัง่ และความมช่ืีอเสียงขององค์กรในระยะยาว +++
 นโยบายในการก ากบัดูแลภาพพจน์ขององค์กร และแนวทางทีอ่งค์กรจะปฏิบตัิต่อผู้อืน่
 ความสัมพนัธ์กบัผู้ถือหุ้น หรือหน่วยงานก ากบัดูแล ในกรณทีีไ่ม่มผู้ีถือหุ้น
 นโยบายทีค่รอบคลุมประเดน็การเงนิและพนัธะส าคญั ๆ ภาระผูกพนัตามกฎหมาย การปฏิบตัิตาม
กฎระเบยีบ ความสัมพนัธ์กบัผู้มส่ีวนได้เสียทีเ่กีย่วข้อง ความซ่ือสัตย์ และประเดน็เกีย่วกบัจริยธรรมอืน่ ๆ 
 ประเดน็ทีเ่กีย่วกบัคณะกรรมการและฝ่ายบริหารระดบัสูง
 อ านาจของฝ่ายบริหาร ++++
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ค าถาม + ค าแนะน าใน
มุมมอง GRC /COBIT5

บทบาทของผู้บริหารและกรรมการมอือาชีพ บางมุมมอง



Source: Fujitsu

Can’t kill projects

Leads to..

Too many projects

Quality of execution 

suffers

Underestimation of 

risks and costs

Projects not aligned 

to strategy

Budget overruns

Project delays

Business needs 

not met  

Lack of 

confidence (in 

IT)

Results in..

Benefits not 

received

Increased 

Complexity

Sub-optimal 

use of 

resources

Finger 

pointing

Situation

Reluctance to say no   

to projects

Lack of Strategic Focus

Projects are “sold”  on 

emotional basis -- not 

selected

No strong review  process

Overemphasis on          

Financial ROI

No clear 

strategic criteria 

for selection

Without Effective Governance



องคป์ระกอบของวฒันธรรม/จริยธรรม องคก์รกบัการสร้างคุณค่าเพ่ิมของ
องคก์ร ท่ีเก่ียวขอ้งกบั ITG / COBIT5 บางประการ

จติวญิญาณ / จติส านึก/จริยธรรม

พฤตกิรรม

การแสดงออก

เป็นไปอย่างต่อเน่ือง

ความส านึก/ ค่านิยม / จริยธรรม / ทศันคติ

วัฒนธรรมประเทศ / องค์กร /บุคคล

Trust + Value+ 

Assurance+ 

Survival…from 
Information & Behavior

IT / IS  

Governance 

& GRC

Impact & Risk
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เก่ียวกบั  Consolidated + Integrated

Risk Management + GRC/ COBIT

อยา่งไร?
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ก าหนดวตัถุประสงค์ของการบริหารความเส่ียง

ระบุปัจจยัเส่ียง /

/ ขนาดของความรุนแรง

จดัล าดบัความเส่ียง

เลอืกวธีิบริหารความเส่ียง

ได้แผนบริหารความเส่ียง

ส่ือสารและท าความเข้าใจกบัผู้ปฏบัิติงาน

ก าหนดเป็นขั้นตอนปฏบิัติงานตามปกติ
แก้ไขความเส่ียงได้

แก้ไขความเส่ียงไม่ได้ มปัีจจัยเส่ียงใหม่เกดิขึน้อกี

ไม่คุ้มค่าวเิคราะห์หลกัความคุม้ค่า
คุ้มค่า

Flow Chart การบริหารความเส่ียงในภาพรวม

ติดตามประเมนิผล

- หลกีเลีย่งความเส่ียง - โอน/ กระจาย ความเส่ียง

- ควบคุมความเส่ียง - ยอมรับความเส่ียง

ก าหนด Risk Appetite /Risk Tolerance

โอกาสที่จะเกดิ

ตรวจสอบระบบควบคุมที่มีอยู่

ประเมิน
ทบทวน



1.  สภาพแวดล้อมภายในองค์กร (Internal Environment)
Risk Management Philosophy – Risk Culture – Board of director – Integrity and Ethical Values – Committee to Competence – Management’s Philosophy 

and Operation Style – Risk Appetite – Organization – Assignment of Authority and responsibility – Human Resource Policy  

2.  การก าหนดเป้าหมาย (Objective Setting)
Strategic Objective – Related Objectives – Selected Objectives – Risk Appetite – Risk Tolerance

3.  การระบุเหตุการณ์ (Event Identification)
Events – Factors Influencing Strategy and Objectives – Methodologies and Techniques – Event Interdependencies – Event Categories –

- Risk and Opportunities

5.  การตอบสนองความเส่ียง (Risk Response)
Identify Risk Response – Evaluate Possible Risk Responses – Select Risk Responses – Portfolio View

4.  การประเมินความเส่ียง (Risk Assessment)
Inherent and Residual Risk – Likelihood and Impact – Methodologies and Techniques - Correlation

6.  กจิกรรมควบคุม (Control Activities)
Integration with risk response – Types of Control Activities – General Controls – Application Controls – Entity Specific

7.  ระบบสารสนเทศและการติดต่อส่ือสาร (Information and Communication)
Information – Strategic and Integrated Systems - Communication

8.  การติดตามและประเมินผล (Monitoring)
Separate Evaluation – Ongoing Evaluation 

กระบวนการบริหารความเส่ียง 8 ขั้นตอน



IT Governance กับการก ากับดูแลกจิการที่ดี
Business Objectives

IT Governance

COBIT

Information

Planning & Organization

Acquisition & ImplementationDelivery & Support

Monitoring

Change management from COBIT 4 - 4.1 to COBIT5 – GEIT -> Integrated Single Framework



Who Needs IT Governance & Control
Models? & Regulators + +

MGMT. USER AUDITOR

- IT investment 
decisions

- Balance risk and
control investment

- Benchmark existing
and future IT 
environment

Obtain assurance    
on security and

control of products
and services they
acquire internally

or externally

- Substantiate 
opinions to
management on
internal controls

- Advise on what
minimum controls
are necessary



GRC & Functional Perspectives & Competency 

to drive IT Security + Successful Business

1.Manage

2.Design

3.Implement

4.Evaluate

Source: EBK-Essential Body of Knowledge



Competency Areas (MDIE in each)

1. Data Security
2. Digital Forensics
3. Enterprise Continuity
4. Incident Management
5. IT Security Training 

and Awareness
6. IT System Operations 

and Maintenance
7. Network and 

Telecommunication 
Security

8. Personnel Security

9. Physical and 
Environmental Security

10. Procurement

11. Regulatory and 
Standards Compliance

12. Security Risk 
Management

13. Strategic Security 
Management

14. System and Application 
Security

Source: EBK



การแตกเป้าหมายหลกัขององคก์ร ลงมาสู่สายการปฎิบติังาน
เพ่ือการบริหารความเส่ียงทัว่ทั้งองคก์ร- Integrated Risk Mgmt.



ผลลพัธท์ ีไ่ดจ้ากการบรหิารความเสีย่ง

บรรลุตาม
วตัถุประสงค์
S-O-F-C



นโยบายการบริหารความเส่ียง
การบริหารความเส่ียงและการควบคุมภายใน

เป็นความรับผดิชอบของผู้บริหารและเจ้าหน้าที่ทุกระดบั

ตดิตามและประเมินผลการบริหาร
ความเส่ียงให้สอดคล้องกบัสถานการณ์

ที่เปลีย่นแปลงไป

กลไกการบริหารความเส่ียงต้องเช่ือมโยงกนั บูรณาการ
กระบวนการบริหารความเส่ียงและการควบคุมภายใน

อย่างเป็นระบบและด าเนินการอย่างต่อเน่ือง

ความสอดคล้องระหว่างการบริหารความ
เส่ียงกบัการก าหนดประเดน็ยุทธศาสตร์

กลยุทธ์ และแผนปฏิบัตริาชการ

ปลูกฝังให้การบริหารความเส่ียงเป็นส่วนหน่ึง
ของวฒันธรรมที่น าไปสู่การสร้างสรรค์มูลค่า

ให้กบัการปฏิบัตงิานของมหาวทิยาลยั

การบริหาร
ความเส่ียง

ERM is a core of GRC…Understanding is 
very necessary



กรอบการประเมินผลการปฏิบัติราชการ

ปรัชญา 
"พหูน  ปณฺฑิโต ชีเว" :: ผูมี้ปัญญาพึงเป็นอยูเ่พ่ือมหาชน

ระดบั เกณฑ์ระดบัความส าเร็จของการน าระบบบริหารความเส่ียงมาใช้ในกระบวนการบริหารการศึกษา (สกอ.(7.8)) 

1 มี การแต่งตั้งคณะกรรมการหรือคณะท างานบริหารความเส่ียง โดยมีผู้บริหารระดบัสูงและตวัแทนที่
รับผดิชอบพนัธกจิหลกัของสถาบันร่วมเป็น คณะกรรมการหรือคณะท างาน โดยผู้บริหาร ระดบัสูงต้องมี
บทบาทส าคญัในการก าหนดนโยบายหรือแนวทางในการบริหารความเส่ียง

2 มี การวเิคราะห์และระบุปัจจยัเส่ียงที่ส่งผลกระทบหรือสร้างความเสียหายหรือความ ล้มเหลวหรือลดโอกาสที่
จะบรรลุเป้าหมายในการบริหารงาน และจดัล าดบัความส าคญัของปัจจยัเส่ียง

3 มี การจดัท าแผนบริหารความเส่ียง โดยแผนดงักล่าวต้องก าหนดมาตรการหรือแผนปฏิบัตกิารในการสร้าง
ความรู้ ความเข้าใจให้กบับุคลากรทุกระดบัในด้านการบริหารความเส่ียง และการด าเนินการแก้ไข ลด หรือ
ป้องกนัความเส่ียงที่จะเกดิขึน้อย่างเป็นรูปธรรม

4 มีการด าเนินการตามแผนบริหารความเส่ียง

5 มี การสรุปผลการด าเนินงานตามแผนการบริหารความเส่ียง ตลอดจนมีการก าหนดแนวทางและข้อเสนอแนะ
ในการปรับปรุงแผนบริหารความเส่ียง โดยได้รับความเห็นชอบจากผู้บริหารสูงสุดของมหาวทิยาลยั

การติดไตามของหน่วยงานก ากบั และ Compliance



COBIT 5 and Key Roles-Activities- Relationship

Source : ISACA

Where are 
you ?

ทบทวน เพิ่มเติม
การสร้างคุณค่าเพิ่มดไว้ย
ICT Risk for 

Business



Source : GTAG

COSO ERM Model for Risk Management and Change Management -> IT-Related Risk



Source : GTAG

COSO ERM Model for Risk Management and Change Management -> IT-Related Risk



Source : GTAG

COSO ERM กบัข้อควรค านึงถึงการบริหารการเปลีย่นแปลงที่เกีย่วข้องกบัสารสนเทศขององค์กร
การเฝ้าติดตามประเมนิ

สารสนเทศและการส่ือสาร

กจิกรรมการควบคุม

การตอบสนองความเส่ียง

การประเมนิความเส่ียง

การระบุเหตุการณ์

การก าหนดวตัถุประสงค์

สภาพแวดล้อมภายใน

การเฝ้าติดตามประเมนิ (Monitoring)
• มาตรวดัไผลการดไ าเนินรายเดืไอน รวมทั้งขอ้มูลการวเิคราะห์การ
เปล่ียนแปลง  น าเสนอหวัหนา้เจา้หนา้ท่ีสารสนเทศ(CIO) 
• สอบทานกระบวนการ การบริหารการเปล่ียนแปลงโดไยผู ้
ตรวจสอบภายใน
• ดไ าเนินการประเมินการควบคุมดไว้ยตนเอง (Control Self 
Assessment - CSA) โดไยหน่วยงานเจา้ของธุรกิจและฝ่าย
เทคโนโลยสีารสนเทศอยา่งต่อเน่ืองทุกปี
• น าเสนอรายงาน การบริหารการเปล่ียนแปลงต่อผูบ้ริหาร
ระดไบัสูงจากคณะกรรมการ การบริหารการเปล่ียนแปลงเป็นระยะ

สารสนเทศและการส่ือสาร  (Information and communication)
• มีสาส์นเป็นระยะจากผูบ้ริหารระดไบัสูงเก่ียวกบัความส าคญัของ
การควบคุมการเปล่ียนแปลง
• มีการส่ือสารเก่ียวกบัผลการดไ าเนินการและการวเิคราะห์
แนวโนม้ จากเจา้หนา้ท่ีผูใ้หบ้ริการ
• มีการส่ือสารเก่ียวกบัการเปล่ียนแปลงนโยบายใหก้บัผูเ้ก่ียวขอ้ง
ทุกท่าน
• มีการส่ือสารเป็นประจ า ถึงมีการเปล่ียนแปลงท่ีจะดไ าเนินการ



Source : GTAG

COSO ERM กบัข้อควรค านึงถึงการบริหารการเปลีย่นแปลงที่เกีย่วข้องกบัสารสนเทศขององค์กร
การเฝ้าติดตามประเมนิ

สารสนเทศและการส่ือสาร

กจิกรรมการควบคุม

การตอบสนองความเส่ียง

การประเมนิความเส่ียง

การระบุเหตุการณ์

การก าหนดวตัถุประสงค์

สภาพแวดล้อมภายใน

กจิกรรมการควบคุม (Control activities)
• มีกระบวนการบริหารการเปล่ียนแปลงท่ีใชร่้วมกนัในองคก์ร 
รวมทั้งมีการจดัไท าเป็นเอกสาร
• มีโครงสร้างคณะกรรมการควบคุมการเปล่ียนแปลงท่ีมี
ประสิทธิผล
• มีการบนัทึกหลกัฐาน (log) การควบคุมการเปล่ียนแปลง
• มีการแบ่งแยกหนา้ท่ีระหวา่งผูพ้ฒันาระบบงานและเจา้หนา้ท่ี
บ ารุงรักษาระบบงาน
• มีกระบวนการ ขั้นตอนแบบอตัโนมติั ในการควบคุมการน าผล
จากการเปล่ียนแปลงไปใชก้บัระบบงานจริง
• มีกระบวนการ ขั้นตอนแบบอตัโนมติั เพื่อรองรับการปรับ
ระบบงานจริงเขา้สู่สภาพแวดไลอ้มก่อนการเปล่ียนแปลง

กจิกรรมการควบคุม (Control activities)(ต่อ)
มีการน าเสนอวฒันธรรมในการบริหารการเปล่ียนแปลงท่ีมี
ประสิทธิผลและมีการดไ าเนินการตามกระบวนการบริหาร 
การเปล่ียนแปลง
• ไม่ยอมรับการออกนอกกระบวนการของการเปล่ียนแปลง หรือ
การขา้มกระบวนการ
• มีการจดัไท าเอกสารเป็นลายลกัษณ์อกัษร ( นโยบาย ขั้นตอนการ
ดไ าเนินงาน กระบวนการบริหารการเปล่ียนแปลงท่ีเก่ียวกบั
ระบบงาน ฐานขอ้มูล ระบบปฏิบติัการ และสินทรัพยท์าง
เทคโนโลยสีารสนเทศ)
• มีการอบรมการดไ าเนินงานตามกระบวนการแก่ผูเ้ก่ียวขอ้ง
ทั้งหมดไ



Source : GTAG

COSO ERM กบัข้อควรค านึงถึงการบริหารการเปลีย่นแปลงที่เกีย่วข้องกบัสารสนเทศขององค์กร
การเฝ้าติดตามประเมนิ

สารสนเทศและการส่ือสาร

กจิกรรมการควบคุม

การตอบสนองความเส่ียง

การประเมนิความเส่ียง

การระบุเหตุการณ์

การก าหนดวตัถุประสงค์

สภาพแวดล้อมภายใน

กจิกรรมการควบคุม (Control activities) (ต่อ)
• มีการบงัคบัใชบ้ทบาทและหนา้ท่ีรับผดิไชอบท่ีก าหนดไไว้
• มีการจดัไท าขอ้ตกลงการใหบ้ริการ (Service level agreements - SLAs) กบั
บริษทัผูข้าย โดไยมีการก าหนดไมาตรฐานกระบวนการและการดไ าเนินงาน
• มีการก าหนดไแนวปฏิบติัและแนวปฏิบติัระดไบับริษทัส าหรับกระบวนการ
เปล่ียนแปลง

• มีเอกสารอนุมติัการปรับตั้งค่า พารามิดไตอร์ (configurations)
• มีเอกสารการกระจายอ านาจท่ีชดัไเจน
• มีเอกสารอนุมติัการเปล่ียนแปลง
• มีระบบอตัโนมติั ระบบส ารองขอ้มูลและความสามารถในการน ากลบัคืน 
(restore) จากสภาพแวดไลอ้มท่ีไดไรั้บอนุมติั



Source : GTAG

COSO ERM กบัข้อควรค านึงถึงการบริหารการเปลีย่นแปลงที่เกีย่วข้องกบัสารสนเทศขององค์กร
การเฝ้าติดตามประเมนิ

สารสนเทศและการส่ือสาร

กจิกรรมการควบคุม

การตอบสนองความเส่ียง

การประเมนิความเส่ียง

การระบุเหตุการณ์

การก าหนดวตัถุประสงค์

สภาพแวดล้อมภายใน

การประเมนิความเส่ียง (Risk assessment)
• การประเมินความเส่ียงทางกลยทุธ์และระดไบักระบวนการของ
องคก์รมีการพิจารณาความเส่ียงท่ีเก่ียวขอ้งกบัการบริหารการ
เปล่ียนแปลงท่ีไม่ดไ าเนินการตามกระบวนการ (ไม่มีการก าหนดไแผน
หรือ ไม่ไดไรั้บการอนุมติั)
• เจา้หนา้ท่ีเทคโนโลยสีารสนเทศมีความรู้และความเขา้ใจในความ
เส่ียงท่ีจากการเปล่ียนแปลงเป็นอยา่งดีไ
• มีการประเมินความเส่ียงครอบคลุมการเปล่ียนแปลงทุกเหตุการณ์
• มีการจดัไท าแผนงานเพื่อความต่อเน่ืองทางธุรกิจ (Business 
continutity planning)

การประเมนิความเส่ียง (Risk assessment) (ต่อ)
• มีการประเมินการตรวจสอบภายใน
• มีการประเมินความจ าเป็นในการประกนัภยั
• มีการประเมินปัจจยัเส่ียงเพื่อระบุประเภทของการเปล่ียนแปลง 
และระดไบัของการทดไสอบ รวมทั้งการอนุมติั  



Source : GTAG

COSO ERM กบัข้อควรค านึงถึงการบริหารการเปลีย่นแปลงที่เกีย่วข้องกบัสารสนเทศขององค์กร

การเฝ้าติดตามประเมนิ

สารสนเทศและการส่ือสาร

กจิกรรมการควบคุม

การตอบสนองความเส่ียง

การประเมนิความเส่ียง

การระบุเหตุการณ์

การก าหนดวตัถุประสงค์

สภาพแวดล้อมภายใน

การก าหนดวตัถุประสงค์และการระบุเหตุการณ์
(Objective seting and event identification)
• ฝ่ายจดัไการก าหนดไวตัถุประสงค ์และกลยทุธ์ของธุรกิจ
• ฝ่ายจดัไการก าหนดไวตุัประสงคข์องการบริหารการ
เปล่ียนแปลง ระบุเหตุการณ์ท่ีท าใหไ้ม่สามารถดไ าเนินการไดไ้
ตามวตัถุประสงคท์างธุรกิจท่ีก าหนดไและกระบวนการ
เปล่ียนแปลง 

สภาพแวดล้อมภายใน (Internal environment)
• ผูบ้ริหารระดไบัสูงใหค้วามส าคญักบัการบริหารการ
เปล่ียนแปลง



ความเข้มแขง็ในการบริหารองค์กรและประเทศแบบบูรณาการ&ICT Risk

GRC / Governance – Risk Mgmt. – Compliance & Integrity Management
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COSO - Compliance
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Society & Belief
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COSO - Compliance

Stakeholders

Individual?

Society & Belief
(CG / ITG / GRC)

Sustainable 
Growth

1 ไม่มีระบบใดเลย
(ขาดไความเขา้ใจใน
การบริหารเชิงกล
ยทุธ์อยา่งส้ินเชิง)

1 ไม่มีระบบใดเลย
(ขาดไความเขา้ใจใน
การบริหารเชิงกล
ยทุธ์อยา่งส้ินเชิง)

แก้ปัญหาเฉพาะหน้า
(เป็นเร่ือง ๆ เป็นกลุ่ม ๆ)2 แก้ปัญหาเฉพาะหน้า
(เป็นเร่ือง ๆ เป็นกลุ่ม ๆ)2 แนวทางเร่ิมเป็นระบบ

(เร่ิมตน้จากรัฐบาลและองคก์ร)3แนวทางเร่ิมเป็นระบบ
(เร่ิมตน้จากรัฐบาลและองคก์ร)3 มุ่งเป็นทศิทางเดยีวกนั

(โดไยกระบวนการเรียนรู้)
4 มุ่งเป็นทศิทางเดยีวกนั

(โดไยกระบวนการเรียนรู้)
4

แนวทางบูรณาการ
(สร้างความเช่ือมัน่ของ 

Stakeholder)

5 แนวทางบูรณาการ
(สร้างความเช่ือมัน่ของ 

Stakeholder)

5 บูรณาการเป็นหน่ึงเดยีว
(เพ่ือการเติบโตอยา่งย ัง่ยนื

ของประเทศชาติ)

6 บูรณาการเป็นหน่ึงเดยีว
(เพ่ือการเติบโตอยา่งย ัง่ยนื

ของประเทศชาติ)

6 บูรณาการเป็นหน่ึงเดยีว
(เพ่ือการเติบโตอยา่งย ัง่ยนื

ของประเทศชาติ)

6

IT-Based & 
Understanding



CG/ITG & GRC Framework + Convergence Risk & Mgmt.

Office of The Auditor General
Thai OAG

COSO
S-O-F-C

Rules & Regulations by Regulators

Rules & Regulations by Regulators & International Standards

Thai E-Transaction Laws / Thai Laws 

COBIT ISO / IEC ITIL 
(IT Infrastructure Library)

Lessons Learned/
Other Standard

Balancing Strategies on Balance Scorecard & S-O-F-C 
(People –Process Technology& Other IT Resources) 

ส่วนประกอบของ Enterprise Risk Management (ERM)
1. สภาพแวดล้อมภายในองค์กร (Internal Environment)

Risk Management Philosophy – Risk Culture – Board of director – Integrity and Ethical Values – Committee to Competence – Management’s Philosophy 
and Operation Style – Risk Appetite – Organization – Assignment of Authority and responsibility – Human Resource Policy  

2. การก าหนดเป้าหมาย (Objective Setting)
Strategic Objective – Related Objectives – Selected Objectives – Risk Appetite – Risk Tolerance

3. การระบุเหตุการณ์ (Event Identification)
Events – Factors Influencing Strategy and Objectives – Methodologies and Techniques – Event Interdependencies – Event Categories –

- Risk and Opportunities

5. การตอบสนองความเส่ียง (Risk Response)
Identify Risk Response – Evaluate Possible Risk Responses – Select Risk Responses – Portfolio View

4. การประเมินความเส่ียง (Risk Assessment)
Inherent and Residual Risk – Likelihood and Impact – Methodologies and Techniques - Correlation

6. กจิกรรมควบคุม (Control Activities)
Integration with risk response – Types of Control Activities – General Controls – Application Controls – Entity Specific

7. ระบบสารสนเทศและการติดต่อส่ือสาร (Information and Communication)
Information – Strategic and Integrated Systems - Communication

8. การติดตามและประเมินผล (Monitoring)
Separate Evaluation – Ongoing Evaluation 



Source : IT Governance Institute

Application Controls
The Business Case for Application Controls

Effect of Size and Complexity on Effort to Document and Test Controls

1. CobiT Controls



CSA & 
GRC



Source : IT Governance Institute

Introduction- Sample for better Understanding to Enterprise Governance -> Value Creation

HOW COBITCOMPONENTS SUPPORT IT ASSURANCE ACTIVITIES

Linking IT Assurance Activities and COBIT Components

IT Assurance Guides



Linking IT Controls with The COSO Internal Control Framework

Source : The Institute of Internal Auditors - IIA

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

Top 10 Technology Risk Issues as Identified by 
The IIA Advanced Technology Committee

1. Legislation and Regulatory Compliance
2. Threat / Vulnerability Management (Application exploits, DDOS, IM, SPAM, 

Viruses, Trojans, worms…)
3. Privacy  (including identity protection)
4. Continuous Monitoring / Auditing / Assurance
5. Wireless Security
6. Intrusion Protection (including firewalls, monitoring, analysis, reaction…)
7. IT Outsourcing (including offshore)
8. Enterprise Security Metrics (dashboards, scorecards, analytics…)
9. Identity Management
10. Acquisitions & Divestitures – impacts on systems management
The Institute of Internal Auditors, Advanced Technology Committee Meeting, Dec. 2005.



Linking IT Controls with The COSO Internal Control Framework

Source : The Institute of Internal Auditors - IIA

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

General Control Activities Versus Application Control Activities
General IT control activities span all IT systems and are put in place to ensure the 

integrity, reliability, and accuracy of the application systems. Typical general control 
activities include:
 Systems development standards.
 Information security policies and procedures.
 Backup and recovery standards.
 Service level agreements with vendors.
 Network monitoring procedures and practices.
 Program coding standards.
 Computer hardware architecture and product standards.
 Hardware and software installation, configuration, and testing standards.



Linking IT Controls with The COSO Internal Control Framework

Source : The Institute of Internal Auditors - IIA

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

COSO Model for Technology Controls

Control Environment

Risk Assessment

Control Activities

Information and 
Communication

Monitoring

Monitoring
Monthly metrics from technology performance.
 Technology cost and control performance analysis.
 Periodic technology management assessments.
 Internal audit of technology enterprise.
 Internal audit of high risk areas.
Information and Communication
 Periodic Corporate communications (Intranet, e-mail, 
meetings, mailings).
 Ongoing technology awareness of best practices.
 IT performance survey.
 IT and security training.
 Help desk ongoing issue resolution. 



Linking IT Controls with The COSO Internal Control Framework

Source : The Institute of Internal Auditors - IIA

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

COSO Model for Technology Controls (con.)

Control Environment

Risk Assessment

Control Activities

Information and 
Communication

Monitoring

Control Activities
 Review board for change management.
 Comparison of technology initiatives to plan and 
return on investment.
 Documentation and approval of IT plans and systems 
architecture. 
 Compliance with information and physical security 
standards.
 Adherence to business continuity risk assessment.
 Technology standards compliance enforcement.



Linking IT Controls with The COSO Internal Control Framework

Source : The Institute of Internal Auditors - IIA

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

COSO Model for Technology Controls (con.)

Control Environment

Risk Assessment

Control Activities

Information and 
Communication

Monitoring

Risk Assessment
 IT risks included in overall corporate risk assessment.
 IT integrated into business risk assessments.
 Differentiate IT controls for high risk business 
areas/functions.
 IT internal audit assessment.
 IT insurance assessment.
Control Environment
 Tone at the top – IT and security controls considered 
important.
 Overall technology policy and information security policy.
 Corporate Technology Governance Committee.
 Technology Architecture and Standards Committee.
 Full representation of all business units.



Linking IT Controls with The COSO Internal Control Framework

Source : The Institute of Internal Auditors - IIA

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

Application Control Activities
Application Control Activities pertain to individual application systems. 

 The primary mission of any information systems function is to run applications for the 
benefit of systems users.
 Application system integrity is critical to operational success.
 A set of control activities needs to be in place to ensure that the system processes and 
logic perform according to specifications each time the system is run.
 The level of resources spent on integrity control activities needs to be evaluated in light of 
the risk associated with the application and data.
 To ensure overall system integrity, a combination of input, processing, and output control 
activities in necessary. 
 The better the combination of these control activities, the higher the reliability of the 
overall system of internal controls.



The Four  Principles

INFORMATION TECHNOLOGY 
RISK AND CONTROLS

1. The only IT infrastructure elements (e.g., databases, operating system, networks) 
relevant to information technology general controls (ITGC) assessment are those 
that support financially significant applications and data.

2. The IT Processes primarily relevant to ITGC assessment are those that directly 
impact the integrity of financially significant applications and data, such as:
 Change management and systems development.
 Operations management.
 Security management.

3. Implications to the reliability of financially significant applications and data, 
including controls, are based upon the achievement of failure of IT process 
objectives, not the design and operating effectiveness of the individual controls 
with those processes.

4. The basis for identifying key controls in the three IT processes is based on:
Inherent risk of not achieving the IT processes objectives.
 IT process risk objectives.

Source : The Institute of Internal Auditors - IIA



COSO Model for Technology Controls

Source: The Institute of Internal Auditors

Information Technology Controls and COSO-ERM to GRC



IT Risks VS Risk-based Examination and 
Supervision/Audit Approaches for FIs

ความเส่ียงด้านเทคโนโลยสีารสนเทศ 
(IT Risks)

ความเส่ียงของ สง. 5 ด้าน

ความเส่ียงด้านการบริหาร
งานเทคโนโลยสีารสนเทศ 

ความเส่ียงด้านการปฏิบัตกิาร

การรักษาความปลอดภยั

ความถูกต้องเช่ือถอืได้ของข้อมูล

ความพร้อมใช้งาน

ความเส่ียงด้านช่ือเสียง

ความเส่ียงด้านการปฏิบัตติามกฎหมาย

ความเส่ียงด้านกลยุทธ์ 

ความเส่ียงด้านการปฏิบัตงิาน 

ความเส่ียงด้านเครดติ

ความเส่ียงด้านสภาพคล่อง

ความเส่ียงด้านตลาด

ท่ีมา : ธนาคารแห่งประเทศไทย เพ่ือน ามาประยกุตใ์ชใ้นการวงแผนและการตรวจสอบภายในขององคก์ร



COSO 2 (2004) : Enterprise Risk Management - Integrated Framework

ท าเพียงบางขอ้ไดไ้
หรือไม่ ?

กา้วสู่ GRC-

COBIT5 ไดไอ้ยา่งไร
?

Business Risk จาก IT Risk อยูท่ี่
ใดไ? ใครรับผดิไชอบ ?



Source : ISACA

COBIT 5 Information Reference Model – Starting from Paper Exposure Draft

ICT and 

Objectives
Risk Mgmt,



Practical COBIT 5

11

6



A Business Framework for 
the Governance and Management of Enterprise IT

Resource : ISACA

COBIT 5 and The Seven Phases of the Implementation Life Cycle

117

How to improve your 
Business / Please 

mention…++



การวางแผนการตรวจสอบ กบั การท าความเขา้ใจในสภาพแวดไลอ้มไอทีในบริบททางธุรกิจ     …. เมธา  สุวรรณสาร 118



IT organization/Processes

Audit assurance for AC & C –Levels ?

Program
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and program
Computer
Operation

IT
 G

en
er

al 
Co

nt
ro

ls
Ap

pli
ca

tio
n 

Co
nt

ro
ls

Bu
sin

ess
Co

nt
ro

ls

Equipments/
IT infrastructure

IT Applications

Data
Base Data
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Hardware

Network

Impact

Hardware

Impact

Core GL

CB
Balance Sheet
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Deposit System

Business Processes

Impact
Financial Statements & Reports & Actions
Management and audit approachCSA by 
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มุมมองโลกแห่งการเปล่ียนแปลง กับ
โครงสร้างแผนบริหารขององค์กร

วิสัยทศัน์  (Vision)

ภารกจิ (Mission)

ค่านิยมร่วม (Shared Values)

วัตถุประสงค์ (Objectives)

นโยบาย (Policies)

เป้าหมาย (Goals)

กลยุทธ์ (Strategies)

แผนงาน/โครงการ (5 ปี)
และแผนปฏบิัต ิ(1 ปี)

1. ……………………                               2. …………………………
3. ……………………                               4. …………………………
5. …………………….

ทบทวน



Source : GTAG

การตดิตามความเส่ียง และการควบคุมความเส่ียง/ การบริหาร แบบต่อเน่ือง



CIO16 Association of Thailand 

COBIT 5

THE  IN  DEPTH  LOOK  INTO  GOVERNANCE  
FRAMEWORK

Mr. Metha Suvanasarn 

By

Vice President, Thailand Information Security Association (TISA) 

6  October  2014

www.itgthailand.com



CIO16 Association of Thailand 

• มัน่ใจในการก าหนดไกรอบการดไ าเนินงานการก ากบัดูไแล และการบ ารุงรักษา

• มัน่ใจในการส่งมอบผลประโยชน์

• มัน่ใจในความเส่ียงท่ีเหมาะสม

• มัน่ใจในการใชท้รัพยากรใหไ้ดไป้ระโยชน์สูงสุดไ

• มัน่ใจในความโปร่งใสต่อผูมี้ส่วนไดไเ้สีย

กระบวนการส าหรับการบริหารจัดการไอทีระดบัองค์กร – ด้านการก ากบั/บอร์ด



กระบวนการส าหรับการบริหารจัดการไอทีระดบัองค์กร - ด้านการบริหารจัดการ
จดัวางแนว จดัท าแผน และจดัระบบ

ความสัมพนัธ์ระหว่างเป้าหมายระดับองค์กรใน COBIT 5 กบัเป้าหมายทีเ่กีย่วข้องกบัไอที



กระบวนการส าหรับการบริหารจัดการไอทีระดบัองค์กร - ด้านการบริหารจัดการ
จดัวางแนว จดัท าแผน และจดัระบบ
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From Wikipedia The Risk Management Process, according to ISO Standard IT risk management
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COBIT 5
The In Depth Look onto Governance Framework

Typical Competencies Required of the BRM

:Drives Value Realization
:Understands Business Environment

:Aligns IT with the Business

First, let me say that some readers will fume at the subheading. “IT and the Business are one and 

the same!” they shout. While this may reflect a laudable perspective (and one that will gradually 

materialize as IT-business convergence takes place) it is rarely, if ever, the case today.

Unless your business is information technology, then “business” is where profits are generated, 
and IT organizations work in support of that



ระบุ ประเมิน ควบคุม ตดิตามรายงาน

1. 2. 3. 4. 5.

.......................

.......................

.......................

งานทกุงาน
ในหน่วยงาน

ประเมินระดับความเส่ียง
ของงานแต่ละตัว

ประเมินระบบการควบคุมที่มีอยู่
ของงานที่มีระดับความเส่ียง
สูงที่สุด (อย่างน้อย 3 อันดับ)

ตดิตามมาตรการควบคุม
ที่น าไปใช้ปฏบิัติ

รายงาน

เฉพาะฝ่ายงาน

ต ่า

ปานกลาง

สูง

สูงสุด

ต ่า

ปานกลาง

สูง

สูงสุด

ไม่เพียงพอ

เพียงพอแต่ไม่ปฏบิัตติาม

เพียงพอ

จุดอ่อน-สาเหตุที่ไม่สามารถ
ปฏบิัตติามมาตรการควบคุม

ที่มีอยู่/แนวทางแก้ไข/
ระยะเวลา/ผู้รับผิดชอบ

สรุป ขัน้ตอนปฏบิัตขิองการประเมินการควบคุมความเส่ียงด้วยตนเอง- CSA
(Operational  Risk  Self  Assessment : ORSA) – มุมมองของ Business Risk & IT-Related Risk

สรุป : ความเข้าใจ  ก าร  บ ริ  ห  า  ร  ค  ว  า  ม  เ  ส่ี  ย  ง เบือ้งต้น ทางด้าน Business Risk  และ การบูรณาการกับ IT Risk



Source: The Institute of Internal Auditors

Understanding the IT environment in a business context

Understanding the Business & Risk IT + IT Risk
IT Environment Factors & Management

GRC & Developing the IT Audit Plan



เปรียบเทียบการตรวจสอบแนวทางเดิไมกบัแนวทางใหม่ท่ีไดไผ้ลมาก
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แนวการตรวจสอบ
ขา้มสายงาน-ยคุ

ปัจจุบนั

IT Audit & 
Non-IT Audit

Integrated Audit



ความเสี่ยงกบัการจดัการท่ีดี

ต้องรอบรู้ ความเส่ียง สารพดั

ต้องเร่งรัด จัดการ ความเสียหาย

ก่อนจะเกดิ หลายแบบ ให้แยบคาย

ทุ่มใจกาย สุดชีวิต พชิิตงาน
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เก่ียวกบั  Consolidated + Integrated

Risk Management ->GRC->GEIT

และ การสร้างคุณค่าเพิ่มไดไอ้ยา่งไร?
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